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1. Objetivo

Establecer las actividades para la Gestion de incidencias de seguridad perimetral de
PROINVERSION.

2. Alcance

Este procedimiento comprende desde solicitud de creacion o modificacion de politicas de
seguridad en el equipo de seguridad perimetral, hasta la comunicacién de la finalizacion
de la solicitud.

Involucra a todo el personal del Area de Tecnologias de la Informacion.

3. Siglas y Definiciones

Para efectos del presente procedimiento:
3.1. Siglas

¢ OA: Oficina de Administracion
e TI: Tecnologias de Informacion

3.2. Definiciones
Para efectos del presente procedimiento, se establecen las siguientes definiciones:

e Equipos de seguridad perimetral: Equipos instalados en la frontera de la red
local (firewall y reporteador) protege la red local de la externa, a través de politicas
de seguridad predefinidas.

e Incidencias de seguridad perimetral: Evento que pone el peligro el tréafico
seguro de la red local a Internet o viceversa.

¢ Red local: Conjunto de equipos de computo interconectados, que pertenecen a
la misma organizacién en un area relativamente pequefia.

e Sistema de Seguridad: Aplicativo informatico instalado en el equipo de seguridad
perimetral (firewall), permite la configuracion del trafico de datos tanto de entrada
y salida de la red local.

4. Base Legal y Referencia Documental

e Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 22 Edicidén”, en todas las entidades integrantes del Sistema Nacional de
Informatica, la cual debe ser implementada y adecuada en un plazo maximo de dos
afios por parte de las entidades integrantes del Sistema Nacional de Informética.
Aprobada con la Resolucion Ministerial N° 004-2016-PCM.

e Norma Técnica Peruana NTP-ISO/IEC 27002:2017 Lineamientos para la seguridad de
la informacion en las organizaciones y practicas de gestion para la seguridad de la
informacion, incluyendo la seleccién, la implementacion y la gestién de controles
tomando en consideracion los riesgos del entorno para la seguridad de la informacion
de la organizacion.
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e Directiva N° 002-2010-PROINVERSION- “Administracion de la seguridad de los bienes
y servicios informaticos”. Aprobada con Resoluciéon de Direccion Ejecutiva N° 060-
2010.

e Norma Técnica N° 001-2018-PCM/SGP, “Implementacién de la Gestién por Procesos
en las Entidades de la Administracion Publica” aprobada mediante la Resolucion de
Secretaria de Gestidén Publica N° 006-2018-PCM-SGP.

e “Metodologia para la Implementacion de la Gestion por Procesos en
PROINVERSION?”, aprobada con la Resolucién de Secretaria General N° 81-2019, el
15 de mayo de 2019.

5. Responsabilidades

5.1. Del Analista en seguridad de la informacion

a. Revisar tréfico de informacion en la red en la red local interna.

b. Evaluary dar solucion a las incidencias de seguridad perimetral.

c. Contactar al proveedor de servicios de equipos de seguridad perimetral y servicios
de soporte del firewall.

d. Dar seguimiento proveedor de servicios de equipo de seguridad perimetral y

servicios de soporte del firewall.

Verificar y registrar solucién a incidencias de seguridad perimetral.

Archivar bitacoras y reportes.

Analizar la solicitud de acceso a paginas o servicios en internet.

Verificar la atencion a la solicitud de accesos a paginas o servicios en internet.

Crear o modificar la politica de seguridad en el firewall.

—sQ o

5.2. Del Jefe de Tecnologias de la Informacion

a. Revisar bitdcora de equipo de seguridad perimetral.
b. Solicita la creacion o modificacion de la politica de seguridad en el firewall que
permita atender el acceso solicitado.

5.3. Del Director o Jefe (area usuaria)

a. Solicitar acceso a paginas o servicios en internet.
b. Realizar pruebas de funcionamiento de la politica en el firewall.

6. Generalidades

6.1. De las incidencias de seguridad perimetral
Algunas incidencias en el Firewall son:

o Falta de actualizaciones de software (firmware).
e Los recursos del procesador y memoria por encima del 70%.
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6.2. De los niveles de procesos

- Proceso de Nivel 0: Gestién de Tecnologias de la Informacion

- Proceso de Nivel 1: Gestidon de accesos a servicios de tecnologias de la

informacion

- Proceso de Nivel 2: Gestién de Incidencias de Seguridad Perimetral

6.3. Esquema del proceso

Las entradas y salidas del proceso de Gestion de Incidencias de Seguridad
Perimetral, asi como sus proveedores y destinatarios del proceso final, se visualiza

en el siguiente esquema.

PROVEEDOR ENTRADA / INSUMO PROCESO SALIDA / PRODUCTO DESTINATARIO
GESTION DE INCIDENCIAS
DE SEGURIDAD
Reportes de trafico de
% iMormacion en la red de PERIMETRAL Redes de voz y datos %
oa® seguridad perimetral / instalados oa0
';‘ Incidencias de seguridad e > ';‘
perimetral Seg o de »
Org y unidad & incid de Bitdcora de equipos de Organos y unidades
orginicas seguridad seguridad perimetral organicas
perimetral +
Solicitud de > ; .
{
(=] determinedes phginas © Solicitud de acceso stondids /N
9e® servicios en intarmet (Cormeo Control de accesos » Usuario
T ® electronico) a paginas o c B \ . d'
. : formidad a la solicitud de
Organos y unidad > servicios en OTNOFIEa %
organicas internet —.s o *at
v o
Organos y unidades
organicas

7. Procedimiento

7.1. Seguimiento de incidencias de seguridad perimetral

Organo o
N° Actividad Unidad Rol Descripcién de la actividad
Organica
Diariamente revisa los reportes de
: . trafico de informacion enla red local
Revisar tréfico . .
X L . interna, recibidos por correo
de informacion . Analista en .
OA (Area . electronico.
1 |enlaredenla de TI) seguridad de la
red local informacion - g .
) Identifica el trafico inusual de
interna : . O :
informacion o incidencias de
seguridad perimetral.
Evaluar y dar Evaluar la solucion a la incidencia
solucion alas " Analista en : .
2 |incidencias de OA (Area seguridad de la _de o seguridad perimetral
. de TI) . ! identificada.
seguridad informacién
perimetral
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Organo o
N° Actividad Unidad Rol Descripcion de la actividad
Organica
SEs factible solucionarlo
internamente?
SlI: Da solucion a las incidencias de
seguridad perimetral. Ir a la
actividad 5.
NO: Ir a la actividad 3.
Contacta al proveedor de servicios
de equipo de seguridad perimetral,
Contactar al indicando la  incidencia  de
proveedor de . seguridad perimetral detectada a
L 0 Analista en . A
5 | Servicios de OA (Area seguridad de la través de un correo electrénico
equipos de de TI) . S, con copia al Jefe de TI para
) informacion T
seguridad conocimiento.
perimetral
Recibe del proveedor un nimero de
ticket de atencion de la incidencia.
Dar Dar seguimiento al estado de la
seguimiento incidencia de seguridad perimetral
proveedor de " Analista en hasta la solucion de la misma, a
s OA (Area . . , .

4 | servicios de de TI) seguridad de la | través del numero de ticket de
equipo de informacién atencion y coordinaciones con el
seguridad proveedor de servicios de equipos
perimetral de seguridad perimetral.

Verifica solucién a incidencias de
seguridad perimetral.
¢Es conforme?
Ver_lflcar y Sl: Registra las acciones realizadas
registrar : 9 s
) " Analista en para la solucion en la Bitacora de
solucion a OA (Area : . : :

5 |7 : seguridad de la | equipos de seguridad perimetral

incidencias de | de TI) ; . . ; .
. informacion y remite copia a jefe de TI. Ir a la
seguridad o
. actividad 6.
perimetral
NO: Comunica al proveedor de
soporte de servicios de equipos de
seguridad perimetral. Ir a la
actividad 3.
Revisa la informacién consignada
: en la Bitacora de equipo de
Revisar seguridad perimetral
bitacora de i Jefe de g P
: OA (Area .
6 | equipo de Tecnologias de la | .
. de TI) > ¢ Esta conforme?
seguridad Informacion
perimetral SI: Firma y remite a Analista en
seguridad de la Informacion.
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Organo o
N° Actividad Unidad Rol Descripcion de la actividad
Organica
NO: Devuelve a Analista en
seguridad de la Informacion, para
su modificacion. Ir la actividad 5
Archiva las bitdcoras de equipos
Archivar ) Analista en de segurldac_l perlmetr_al oy Iqs
o OA (Area . reportes que indican la incidencia
7 | bitacorasy seguridad de la
de TI) . L se ha resuelto.
reportes informacion
Fin de proceso.

7.2. Control de accesos a paginas o servicios en internet

Organo o
N° Actividad Unidad Rol Descripcién de la actividad
Organica
ggé'gs'tj; 8:]??;3 ° Solicitar el acceso a determinadas
1 | péaginaso Organica | Director o jefe paginas 3 slerV|C||Q§ 3” mtgrnet,
Servicios en (éreas sustentando la solicitud, mediante
: : correo electronico.
internet usuarias)
Solicita al Analista en Seguridad de
OA (Area la Informacién crear o modificar la
de TI) Jefe de TI politica de seguridad en el firewall
gue permita atender el acceso
solicitado.
Recibe y analiza solicitud para crear
o modificar la politica de seguridad
) Analizar la en el firewgll_que permita atender el
solicitud acceso solicitado.
OA (Area égagﬁ:jaagnde la ¢Es factible crear o modificar la
de TI) inf(g)rmacién politica de seguridad
internamente?
Sl: Ir a la actividad 6.
NO: Ir a la Actividad 3
Contacta al proveedor de servicios
de equipo de seguridad perimetral,
Contactar al servicios de soporte del firewall,
roveedor de ) Analista en para la creacion o modificacion de
provee OA (Area . la politica de seguridad en el
3 | servicios de q seguridad de la fi I . d I
soporte del et informacion rewafl, que permita atender e
firewall acceso solicitado.
Recibe del proveedor un nimero de
ticket de atencion de la solicitud.
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Organo o
N° Actividad Unidad Rol Descripcion de la actividad
Organica
Dar Dar seguimiento, a través del
seguimiento : namero de ticket de atencion y
A Analista en L
proveedor de | OA (Area : coordinaciones con el proveedor de
4 o seguridad de la oy i
servicios de de TI) . ! servicios de soporte del firewall,
informacion S A
soporte del hasta recibir el correo electronico
firewall con la solicitud atendida.
Verifica la atencién de la solicitud y
comunica al Jefe de TI
¢,Es conforme?
SlI: Solicita que realice la prueba de
Verificar la OA (Area Analista en funcionamiento. Ir a la Actividad 7.
5 | atencion a la de TI) seguridad de la
solicitud informacion NO: Comunica al proveedor de
soporte del firewall la no
conformidad de funcionamiento de
la politica de seguridad. Para su
revision con el mismo numero de
ticket de atencion. Ir a la Actividad
3.
Crea o modifica la politica de
Crear 0 seguridad en el firewall
maodificar la OA (Area Analista en 9 '
6 polltlc_a de de TI) segurldaql,de la Comunica al é&rea usuaria que
seguridad en el informacién .y . g
: solicitd el pedido, para que realice
firewall : :
las pruebas de funcionamiento.
Realiza pruebas de funcionamiento
de la politica en el firewall a través
del acceso solicitado.
¢Funciona?
Realizar 8;?(?2; 0 NO: Comunica al Analista en
pruebas de L . , Seguridad de la Informacion, la no
7 . ; Organica | Director o jefe . L
funcionamiento (4reas conformidad. Ir a la actividad 2.
y comunicar usuarias) : :
Sl:  Comunica al Analista en
seguridad de la informacion la
conformidad.
Fin de proceso.
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8. Flujograma
8.1. Seguimiento de incidencias de seguridad perimetral

1. Rewisar trafico de
O—)‘ informadcn enia red en
i3 red focal interma

PECO —

21 Evakarygar
solucion 3 las
incidencias desegurdad

;Esfadtible soludonada A 3. Contacizr 2 £ Dar seguimisrto
inbramente? £ N MO arovesdor deseriocs ororesdor dessrados
N de=qupos e segurdad = qupa de seguicad
penmstnal penmetral
[ |
s
5 22 Dz soludonafas o
3 incidencias desegundad
) perimetral
>

‘ S.\erdcar la soluciona

Analista en seguridad de la Informacion

3 |
radencizs desegundad

2 perimstral
b
=
-]

ZEs conforme? ( \/ ,@I
3 \/ <7/
“ A
-
~

52 Registrar actiones
para Iz solecon a
incdencizs de seguidad
penmetzal

&.Revsarbismade
£qQuipo de segundad
penmetral

Jete de TI
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8.2. Control de accesos a paginas o servicios en internet

71 Realizar prusses
{ de Wociooamienta

1. Solcnar dcceso d

( y CApras © Jevvitts en
e Imurmet
IO
) {
LEundona?
i
.
(&
E
’ ]
et 21 Solicitar af Analista
'; P on Segurdsa de iy
E - $ > Inlormackin reat ©
i = il modibcar la pothcs de
§ 2 sgunices
D
o T
22 Aralizar soliciiue
L parn creat © mod o
- Polmics de pegureing
! Af D
H l—
$ g
- R tachilsie qew o K o 3 Contactwr o
‘E MOAMCar ts polkicy o p| Frowescorde senus
et segueidad Se #QuEOs ce wegurdad
s | P Intermamerta? permeetal
i r———
2 4 D seguimiento
3 DIOVESOO! e Senios
2 3 Oa soikion » tas O soporte det remat
Incidencis oe
1EQUNICIA permets f‘
~ -
$ = S
- S Vetihonr la stencdn 8
i " scicitud
NO gy
$Es conforme?  — | )

S Veriar (8 atereitn

& schotug

9. Registros

e Correo electrénico de reportes de trafico de informacion en la red local interna.

e Bitacora de equipos de seguridad perimetral.

e Correo electrénico que solicita el acceso a determinadas paginas 0 servicios en
internet, sustentando la solicitud.

e Comunicacion al area usuaria, para que realice las pruebas de funcionamiento del
acceso solicitado.

e Comunicacion la conformidad o no conformidad de la solicitud de acceso.

10. Control de cambios

Versién Fecha Descripcion del cambio

01 Version Inicial
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