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1. Objetivo

Establecer las actividades para la gestion de copias de seguridad de la informacion
almacenada en los servidores del Data Center de PROINVERSION.

2. Alcance

Este procedimiento comprende desde la preparacién y catalogacion de la cinta magnética

hasta la informacion restaurada.

Involucra al Area de Tecnologias de la Informacion y todos los 6rganos y unidades

organicas (areas usuarias).
3. Siglas y definiciones
3.1 Siglas

e OA: Oficina de Administracion

e STD: Sistema de Tramite de Documentos Electrénico

e TI: Tecnologias de Informacién

3.2 Definiciones

Para efectos del presente procedimiento las definiciones son las siguientes:

e Copia de seguridad: Copia de la informacién digital almacenada en los

servidores del Data center hacia cintas magnéticas.

o Data center: Ambiente donde se encuentran los servidores y dispositivos digitales

de almacenamiento de informacion.

e Equipo de copias de seguridad: Dispositivo de almacenamiento en cintas

magnéticas mediante el cual se realizan las copias de seguridad.

e Usuario: Toda persona que hace uso de la informacién almacenada en los

diferentes servidores del Data center.

4. Base Legal y Referencia Documental

e Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestidbn de Seguridad de la Informacion.
Requisitos. 2° Edicion”, en todas las entidades integrantes del Sistema Nacional de

Informética, aprobada con Resolucién Ministerial N° 004-2016-PCM.

e Norma Técnica Peruana NTP-ISO/IEC 27002:2017 Lineamientos para la seguridad de
la informacion en las organizaciones y practicas de gestion para la seguridad de la
informacion, incluyendo la seleccién, la implementacién y la gestion de controles
tomando en consideracion los riesgos del entorno para la seguridad de la informacion

de la organizacion.
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Directiva N° 016-2002-INEI/DTNP- “Normas Técnicas para el Almacenamiento y
Respaldo de la Informacion procesada por las Entidades de la Administracion Publica”.
Aprobada con Resolucion Jefatural N° 386-2002-INEI.

Norma Técnica N° 001-2018-PCM/SGP, “Implementacion de la Gestion por Procesos
en las Entidades de la Administracion Publica” aprobada mediante la Resolucién de
Secretaria de Gestién Publica N° 006-2018-PCM-SGP.

“‘Metodologia para la Implementacion de la Gestibn por Procesos en
PROINVERSION?”, aprobada con la Resolucién de Secretaria General N° 81-2019, el
15 de mayo de 2019.

5. Responsabilidades

5.1 Del Directo o Jefe (area usuaria)

5.2

5.3

5.4

5.5

5.6

a

. Solicitar la restauracion de informacién del personal de su area.

Del Jefe de la Oficina de Administracion

a

. Autorizar las solicitudes de restauracion de informacion.

Del Jefe de Tecnologias de la Informacion (TI)

a
b

. Autorizar las solicitudes de restauracion de informacion.
. Revisar el informe técnico de las pruebas de restauracién de copias.

Del Asistente de Soporte Técnico

a.
b.
C.

Preparar y catalogar la cinta magnética

Ejecutar la copia de seguridad

Entregar las cintas magnéticas con contenido a la empresa encargada de la custodia
externa.

Analista en Seguridad de la Informacién

a.
b.

C.

Analizar datos de las incidencias de las alertas de copias de seguridad recibidas.
Para las pruebas de restauracion de copias, solicitar cintas magnéticas de manera
aleatoria.

Elaborar Informe Técnico de las pruebas de restauracion de copias.

Del Operador de copias de seguridad

a.

oo

Verifica si las cintas magnéticas a solicitar se encuentran dentro de los plazos de
vigencia establecidos.

Realizar la restauracion de la informacion autorizada por el Jefe de Tl o el Jefe de
OA.

Verificar si la informacion restaurada es la informacién solicitada.

Entregar informacion solicitada al Jefe de Tl y el Jefe de OA (de corresponder).
Ejecutar la prueba de restauracion de la informacion.
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5.7 Delos usuarios

a. Almacenar la informacion digital importante para la institucion en las unidades de
red que le sean asignadas. El resguardo de la informacion digital que no sea
almacenada en dichas unidades de red; sera de total responsabilidad del usuario.

6. Generalidades

6.1 De laprogramacion de larealizacién de las copias de seguridad:

Tipo de copia Frecuencia Vigencia Contenido de la copia
- Backup Diario Estas copias se| Toda informacién digital
Incremental . mantienen r un I rincipal
crementa Se realizan todos eil’cgc?o ede I'?r%s (u3) ggrvido?ess I(Ocor:: palgz

los dias habiles ﬁ1eses interactian los
del mes. : .
usuarios).

- Full Backup | Mensual Estas copias se| Toda informacion digital
se realizan el FECCIT 0w ()| semidores (con " los
primer ~ dia  de zﬁos interacttan los
cada mes. ' )

usuarios).

Nota: En caso la programacién de una copia de seguridad diaria coincida con una

mensual, se realizara solo la mensual.

6.2 Del rotulado de las cintas magnéticas que contienen las copias de seguridad:

Rotulado de la cinta magnética: Cédigo de barras

Rotulado del estuche (contenedor de las cintas copias de sequridad):

Tipo de copia Informacion en el rétulo

Backup Incremental | Periodo que abarca la cinta

(diario) Iniciales del operador que realizé la tarea

Full Backup Dia / Mes / Ao al que corresponde

(mensual) Indicador de la cinta / total de cintas utilizadas en esta copia
Iniciales del operador que realizé la tarea

6.3 Delos niveles del proceso

- Proceso de Nivel 0: Gestion de Tecnologias de la Informacion

- Proceso de Nivel 1: Gestion de Servicios de Soporte Tecnolégico

- Proceso de Nivel 2: Administracion de Copias de Seguridad

6.4 Del esquema del proceso

Las entradas y salidas del proceso de Administracion de Copias de Seguridad, asi como
sus proveedores y destinatarios del proceso final del proceso, se visualizan en el

siguiente esquema:
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PROVEEDOR ENTRADA / INSUMO PROCESO SALIDA / PRODUCTO DESTINATARIO
AN
M Programacion diaria, de la
realizacién de las copias de
Proveedor externo de seguridad Cintas magnéticas con SO\
custodia de cintas = informacién de servidores m
GENERACION DE > =
, Cintas magnéticas nuevas o COPIAS DE Reporte detallado de Proveedor externo de
[ 11-) reutilizadas SEGURIDAD solicitud y de movimiento  custodia de cintas
Jefe de Tl P de cintas, firmado
Necesidad de restauracion de .
L L3 . Comunicacion que la
Faw Informacidn > informacién solicitada dib
Organos y unidades RESTAURACION ha sido restaurada > Jefe de Tl
organicas Cintas magnéticas con HE COftha DE i ici
o informacién de servidores SEGURIDAD ::g::::‘;:n solicitada %
Al v 000
AT o
g
Proveedor externo de
custodia de cintas Organos y unidades
organicas

Las entradas y salidas del proceso de Verificacion de la restauracion de las copias de
seguridad, asi como sus proveedores y destinatarios del proceso final del proceso, se

visualizan en el siguiente esquema:

' PROVEEDOR ENTRADA / INSUMO PROCESO SALIDA / PRODUCTO DESTINATARIO
ﬂvi]
ana W.‘"m
Anﬂsn.enwa de fad Informe Técnico de
la informacion o VERIFICACION DE resultados dnpnnba o |
@ B SEGURIDAD >  llaaa
de seguridad Jefe Tl
Empresa que custodio >
de cintas
7. Procedimiento
7.1 Generacion de copias de seguridad
Organo o
N° Actividad Unidad Rol Descripcion de la actividad
Organica
Preparar y OA . Recibe las cintas magnéticas,
catalogar la : Asistente en .
1 : (Area de - mediante el Reporte detallado de
cinta Soporte Técnico . - .
- TI) solicitud y de movimiento de cintas,
magnética
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NO

Actividad

Organo o
Unidad
Orgénica

Rol

Descripcion de la actividad

de la empresa de custodia de cintas
magnéticas.

Etiqueta la cinta magnética con
cbédigo de barras, de acuerdo al
punto 6.2 del presente
procedimiento.

Segun la frecuencia establecida en
el punto 6.1 del presente
procedimiento, coloca la cinta
magnética en el equipo de copias
de seguridad para que el software
de backup catalogue y asocie al tipo
de tarea a realizar:

e Full backup (mensual y anual)
¢ Incremental backup (diario)

Realizar la
copiade
seguridad

OA
(Area de
TI)

Asistente en
Soporte Técnico

Realiza la copia de seguridad a
través del dispositivo de backup.

¢ Copia correcta?

Sl Retira la cinta del drive y registra
el contenido de la cinta magnética
en el archivo del Registro de
Copias de Seguridad. Continua
con la actividad 4 (entregar cintas
magnéticas).

NO: Identifica el problema, corrige
(de estar a su alcance) y vuelve a
realizar la copia de seguridad.

Si el problema es del hardware o el
software, solicita soporte técnico al
proveedor respectivo.

NOTA: Las alertas de copias de
seguridad se envian
automaticamente por correo
electrénico al Analista en
Seguridad de la Informacion, al
Analista de Redes y
Comunicaciones, Asistente en
Soporte Técnico y Jefe de TI.
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N° Actividad

Organo o
Unidad
Orgénica

Rol

Descripcion de la actividad

Analista en
Seguridad de la
Informacion

Recibe las alertas automaticas de
copias de seguridad diarias; revisa
el contenido. Si hay una alerta de
error en la copia, informa al
operador

3 | delas
incidencias

Analizar datos

OA

Analista en
Seguridad de la
Informacion

Analizar los datos de las incidencias
de las alertas de copias de
seguridad recibidas por correo
electrénico.

Elabora un Informe Técnico
trimestral, dirigido al Jefe de TI, a
través del STD, conteniendo el
resultado del analisis de las alertas
recibidas, la identificacion de las
incidencias recurrentes (de ser el
caso) y el seguimiento a la solucion
a los problemas ocurridos.

Revisar
4 | Informe
Técnico

OA

Jefe de TI

Revisar el Informe Técnico

trimestral,
¢Se requiere tomar acciones?

Sl: Dispone y comunica las

acciones a tomar.

NO: Continua con
actividad

la siguiente

cintas
magnéticas

Entregar las

OA
(Area de
TI)

Asistente en
Soporte Técnico

Entrega las cintas magnéticas a la
empresa encargada de la custodia
externa.

Firma el Reporte Detallado de
Solicitud y de movimiento de cintas,
entregado y/o recibido de la
empresa de custodia de cintas
magneéticas, en sefal de
conformidad y archiva la copia de
dicho Reporte.

Fin del proceso
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7.2 Restauracién de copias de seguridad

Organo o
N° Actividad Unidad Rol Descripcion de la actividad

Organica

Identifica la necesidad de

restauracion de informacién vy

< solicita la restauracibn mediante

Organo de .

Solicitar Unidad memo,ra_ndum 0 correo

., . . electronico, especificando la fecha

1 |restauracion Qrganlca Director o Jefe de fechas de |a informacion

de informacion| (Area 0 rango de fechas . 2

usuaria) a restqurar, tema_ de la informacion

requerida, usuario, entre otros de
ser necesario.
Autoriza la restauracién de copias
de seguridad a través de correo
electronico al Operador de copias
de seguridad

AUI'[_O_rt'erd ¢Requiere autorizacion del jefe

solicitud de )

2 | restauracion | OA Jefe de T de OA _ N
de informacion NO: Continua con la actividad 3.

Sl
e Solicita autorizacion el Jefe
de OA a través de correo
electrénico.
¢ Recibe y evalla solicitud.
¢ Procede?
Si:  Autoriza y deriva el
Autorizar memorandum o] correo
solicitud de electréonico de solicitud al Jefe

3 | restauracion OA Jefe de OA de TI, para su atencion.
de Actividad 5
informacién

NO: Notifica al Director o Jefe de
area usuaria el rechazo a su
solicitud a través de un
memorandum 0] correo
electrénico. Fin del proceso.
Recibe y deriva la solicitud de
Verificar OA Jefe de TI restauracion al Operador de copias
vigencia de las| 3 de seguridad.

3 . (Area de - . . "
cmtas, ' TI) Operador de Verifica si las cintas magnéticas a
magneticas copias de solicitar se encuentran dentro de los

seguridad plazos de vigencia establecidos en
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NO

Actividad

Organo o
Unidad Rol
Orgénica

Descripcion de la actividad

el punto 6.1 del
procedimiento.

presente

¢Esta dentro de los plazos?

Sl:  Solicita cinta magnética a
empresa de custodia de cintas, de
acuerdo al Registro de copias de
Seguridad.

NO: Ir a la actividad 4.

Comunicar
qgue no se
dispone de
copias de
seguridad

Operador de
copias de
seguridad

OA

Comunica al Jefe de Tl por correo
electronico, que las cintas
magnéticas no se encuentran
disponibles por estar fuera de la
vigencia establecida.

(Area de
TI)

Jefe de TI

Comunica al Director o Jefe por
correo electrénico que las cintas
magnéticas no se encuentran
disponibles por estar fuera de la
vigencia establecida.

Fin del proceso.

Realizar la
restauracion
dela
informacién

Operador de
OA copias de
seguridad

Recibe la cinta magnética, verifica
si es la cinta solicitada.

¢Es la cinta solicitada?

Sl: Realiza la restauracion de la
informacion.

NO: Ir a la actividad 4

Verificar
informacion
solicitada

Operador de
OA copias de
seguridad

Verifica si la informacion restaurada
es la informacién solicitada.

¢Es lainformacion solicitada?

Sl: Graba la informacién en un DVD
u otro medio portable o en su
ubicacion original. Ir a la actividad
7.

NO:
¢ Notifica al Jefe de TI por
correo electrénico que la
informacion restaurada no
corresponde a la
informacién solicitada.

Jefe de TI

e Toma las acciones que
correspondan
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Organo o
N° Actividad Unidad Rol Descripcion de la actividad
Organica
Operador de Comunicacién al Jefe de Tl por
: correo
copias de
seguridad Entrega al Jefe de TI.
Entregar
7 | informacién OA _Entrega 3 al J_efe de OA la
solicitada Jefe de TI mformacpn solicitada en DVD u
otro medio portable
Entrega la informacion solicitada al
Jefe de OA Director o Jefe de Unidad Orgéanica

en DVD u otro medio portable a
través de un memorandum.

7.3 Verificacion de la restauracién de las copias de seguridad

Organo o
N° Actividad Unidad Rol Descripcién de la actividad
Orgénica
Solicita al Operador de copias de
Analista de seguridad cintas magnéticas de
OA Seguridad de la | manera aleatoria para realizar
Solicitar cintas Informacion prueba de restauracion, 2 veces al
, | magnéticas de ano.
manera Solicita a la empresa custodia de
aleatoria Operador de cintas magnéticas, las cintas
OA copias de correspondientes para las pruebas
seguridad de restauracion, segun Registro de
copias de seguridad.
Ejecuta la prueba de restauracion
de la informacién la restauracion de
Eiecutar la la informacion solicitada de cada
eruebade Operador de una de las cintas en servidores
2 | restauracion OA copias de alternos.

?nei‘(l)?macic’)n seguridad Registra los resultados de la prueba
en un Acta de pruebas de
restauracion y entrega al Analista
de Seguridad de la Informacion

Elaborar Analista de Elabora el Informe Técnico

: informar al Jefe de TI de los
3 | Informe OA Seguridad de la .

Técnico Informacion re,sult_ados mediante un Informe
Técnico

Revisar el Revisa el informe técnico.

4 f[gionrirgf OA Jefe de T ¢Requiere tomar acciones?
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Organo o
N° Actividad Unidad Rol Descripcién de la actividad
Organica

Sl: Notifica al Operador e copias de
seguridad las acciones a tomar
para corregir las fallas detectadas,
de ser el caso

NO: Fin del proceso.

8. Flujogramas

8.1 Generacién de copias de seguridad

Generacion de copias de seguridad

Asistente en Soporte Técnico

[N

1. Preparar y
catalogar la cinta
magnética

;

2. Realizar la copia

de seguridad

4, Entregar las
cintas magnéeticas

FIN

Analista en

Seguridad de la Info

Y

3. Registrar

incidencias
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8.2 Restauracién de copias de seguridad
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9. Registros

e RoOtulo de las Cintas magnéticas y contenedores de cintas.

e Reporte detallado de solicitud y de movimiento de cintas

e Recibe las alertas automaticas de copias de seguridad diarias; revisa el contenido. Si
hay una alerta de error en la copia, informa al operador

e Correos electrénicos de las alertas de copias de seguridad

e Informe Técnico trimestral

e Comunicacion de las acciones a tomar.

10. Control de cambios

Version Fecha Descripcién del cambio

01 Version Inicial
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