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Evaluaci6n de Software para Antivirus Corporativos

1. NOMBRE DEL ANEA
Area de Tecnologia de la lnformaci6n Tl

2. RESPONSABLES DE LA EVALUACION

Alberto Sdnchez Espinoza
Asistente en Soporte T6cnico

3. FECHA
29 de Agosto del aflo 2014

4. JUSTIFICACION
PROINVERSION requiere proteger la informacion digital, almacenada en los equipos
informSticos de la instituci6n, de ser alterada, eliminada o copiada sin previo

conocimiento del usuario responsable; mediante el empleo de programas no deseados

como virus informdticos, troyanos, gusanos y otros modos de ataque dentro de la
red institucional.

La vigencia de las licencias antivirus finaliza el mes de setiembre del 2014, por lo que

se requiere adquirir una soluci6n de seguridad, para proteccion de las computadoras,
laptops y servidores de la institucion.

En este contexto, y considerando los nuevos procesos criticos a los cuales se dar6

soporte, urge mejorar la infraestructura de seguridad, que garantice una adecuada
protecci6n i la red, aplicativos, bases de datos y servicios de lnternet tales como: Portal

Web, Correo Electr6nico, FTP, lntranet y otros, de programas como los virus, troyanos,

Adware, Spyware, gusanos, rootkits y todo tipo de programa malicioso (malware) que

daflen o afecten la integridad de la informaci6n, asi como tambi6n pueda controlar el uso

y/o la instalacion de apiicaciones que causan un impacto negativo en la productividad de

los usuarios y en el uso del ancho de banda de la red.

En cumplimiento a la Ley No 28612 (Ley que norma el uso, adquisicion y adecuaci6n

del software en la Administraci6n P0blica) y su reglamento, se ha elaborado el

presente informe, para determinar el software que cumpla con las necesidades de la
entidad, bajo los principios de neutralidad, vigencia tecnologica y libre concurrencia.
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ALTERNATIVAS
Para realizar este anSlisis comparativo t6cnico, se eligieron los siguientes productos:

o Kasp€rsky Endpoint Security for Business - Advanced
. Symantec Endpoint Protection
. Sophos Endpoint Protection Business

ANALISIS COMPARATIVO TECNICO
Este an6lisis ser6 realizado aplicando lo dispuesto en la parte 3 de la guia de Evaluaci6n de

Software aprobada mediante Resoluci6n Ministerial No 139-2004-PCM "Guia T6cnica sobre
Evaluaci6n de Software en la Administraci6n P0blica"

Consideraciones previas:

Los productos ser6n evaluados en un entorno Windows 2003 Server, y las computadoras
personales con sistema operativo Windows Vista Business Edition SP1, Windows 7. Windows 8

y Windows 8.1 respectivamente
La adquisicion del software para elArea de Tecnologia de la lnformacion es requerida para

renovar el sistema de protecci6n antivirus de los equipos inform6ticos de PROINVERSION

5.

6.
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7. METRICAS DE EVALUACIoN
Tenemos las siguientes:

満

ATR:BUTOS
…

・
PUNTAJE

Ａ
υ CALIDAD:NTERNA Y EXTERNA 70

Funcionalidad Adecuaci6n Capacidad del software para adecuarse a la
plataforma Windows en sus 0ltimas
versiones

3

Exactitud Protecci6n proactiva.

Escaneado inteligente de equipos.

Eficacia en defender los sistemas contra

virus, buffer overflows y ataques combinados.

Capacidad para limitar el dafio provocado por

contagios.
Bloqueo de amenazas que escriben en la

memoria.
Protecci6n web

5

lnteroperabilidad lnteracci6n con bases de datos Oracle, SQL,
asi como herramientas de Microsoft Office,
navegadores de internet.
lnteqraci6n con el Directorio Activo.

5

Funcionalidad
minima

La protecci6n contra c6digo espia y sus
variantes debe ser en tiemPo real
minimizando todos los riesgos de posibles
infecciones del punto final (estaciones de
trabajo y servidores) no comprometiendo el
rendimiento de 6ste.
Administraci6n centralizada,
Control de aplicaciones (permitir o impedir la

ejecuci6n de aplicaciones de origen comercial
o realizado por la entidad).
Bloqueo de dispositivos en los puntos finales
(estaciones de trabajo y servidores) para
prevenir la fuqa de datos.

7

Seguridad Capacidad para proieger informaci6n y

datos.
Proteger con contrasefla la configuraci6n del
antivirus para que no sea alterada.

3

12 Fiab‖ idad Madurez Robustez para evitar fallas producto de
errores en el software

4

Tolerancia a errores Capacidad para mantener un nivel
especificado, en caso de errores.

3

13 Usab:lidad Entendimiento Facilidad, rapidez de comprensi6n a nivel
usuario

4

ldioma lnterfaz ordfica en idioma espanol 2

Aprendizaje Documentacion pre y post instalaci6n, 4

Capacitacion Existencia de centros de capacitaci6n en el
medio local, ayuda on-line.

Operabilidad Acceso de fAcil interpretaci6n y/o
visualizaci6n (men0 de cabecera)

4

14 Eficiencia Comportamiento de
tiemoos

Alto rendimiento para an5lisis y procesos
(velocidad de procesamiento)

3

UtilizaciOn de

recursos

El software debe consumir recursos minimos
de la PC, sin afectar capacidad multitarea del
orocesador v memoria.

3
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El an6lisis t6cnico y calificacion de las m6tricas realizado a las dos alternativas de
software se muestra en el siguiente cuadro:

15 Mantenimiento Actualizaci6n Facilidad para migrar a versiones superiores.
Actualizaci6n de firmas manuales y autom6ticas.
Capacidad de uso de repositorios distribuidos.

3

Soporte Servicio t6cnico local garantizado 4

16 Portab‖ idad Adaptabilidad Adaptable a diversos entornos 3

Facilidad de
instalaci6n

Contar con asistente de instalacion. 2

Coexistencia Convivencia con los diferentes software's, sin
causar conflictos.

4

Reemplazabilidad Capacidad para ser utilizado en lugar de otro, sin
perder informaci6n, funcionalidades b6sicas y para
los mismos prop6sitos.

4

02 CAL:DAD EN
'SO

20

21 Eficacia Capacidad del alcanzar metas operativas /
indicadores del usuario en contexlo especifico de
uso

5

22 Seguridad Capacidad de ser confiable y seguro para
trabaio local y en red.

5

23 SatisfacciOn Capacidad para cubrir requerimientos con total
conformidad del usuario.

10

03 lMPLEMENTAC:ON 10

3.1 Capacitaci6n Necesidad de capacitacion para la administracion
del software

5

32 lmpacto Referido a la implementaci6n de la soluci6n a
imolementar

5

Cυadroぽ θfハr7a′′sた

Funcionalidad
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!TEM ATR:BUTOS PUNTA」 E
ALTERNAT:VAS

ATR:BUTOSiNTERNOS Y

EXTERNOS 70

Kaspersky
Endpoint
Security for
Businees

Symantec
Endpoint
Protection

SOPHOS
Endpoint
protection

Adecuacion 3 3 3 3

Exactitud 5 3 4 4

lnteroperabilidad 5 4 4 4

Funcionalidad
minima

7 5 5 6

Seguridad 3 2 3 3

12 Fiabilidad

Madurez 4 3 3 4

Tolerancia a errores 3 2 3 3
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De esta manera, se han evaluado las caracteristicas t6cnicas de los productos

mencionados y servicios adicionales, habi6ndose verificado que cada uno de ellos
cubre nuestras necesidades.

Este andlisis tiene un peso del 80% para el an6lisis de costo beneficio.

8. ANALTSIS COSTO BENEFICIO

Parala elaboraci6n del an6lisis de costo beneficio se ha tomado en cuenta los

criterios solicitados en el punto 8, del Reglamento de la Ley N" 28612.

1.3 Usabilidad Entendimiento 4 4 4 4

ldioma 2 2 2 2

Aprendizaje 4 3 3 3

Operabilidad 4 3 3 3

14 Eficiencia Comportamiento
da tiemnos

3 2 2 3

Uti‖zaciOn de

recursos

3 2 3 3

15 Mantenimiento Actualizaci6n 3 2 3 3

Sooorte 4 3 3 3

16 Portabilidad Adaptabilidad 3 3 3 3

Facilidad de
instalaci6n

2 2 2 2

4 3 3 3

Reemplazabi!idad 4 2 3 3

Sub‐Total 70 53 59 62

21 Eficacia 5 4 4 4

22 Seguridad 5 4 5 5

23 SatisfacciOn 10 7 8 8

Sub―Total 20 15 17 17

31 Capacitaci6n 5 5 3 5

32 lmpacto 5 5 3 3

Sub‐丁otal 10 10 6 8
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A continuaci6n se presenta en el cuadro No 3, el resultado global del an5lisis t6cnico y

el an6lisis costo beneficio:

Cuadro No 3 Resumen de Evaluaci1n Global

An6lisis Comparativo T6cnico 61.60 67.60 67.2

An6lisis Costo Beneficio 10.17 16.22 20.0

Total 71.77 83.82 87.2

9. CONCLUSIONES
. EL Area de Tecnologia de informacion (Tl) tiene la necesidad de contar con

nuevas licencias de software antivirus, dado que la soluci6n actual est6 por
caducar en el corto plazo.

o T6cnicamente las alternativas evaluadas cumplen con los requerimientos
funcionales de la entidad.

o Los costos de las licencias de las marcas evaluadas se han obtenido utilizando el
internet, por lo que son referenciales y variables; resultando la solucion de
software antivirus Sophos EndPoint Protection Business quien presenta el menor
costo unitario por licencia.

. Recomendamos preferentemente adquirir el software antivirus Sophos EndPoint
Protection Business por haber alcanzado el puntaje t6cnico m6s alto y tener el
menor costo.

10. FIRMA
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N° Criterios a Evaluar

1 Licenciamiento Requerido Requerido Requerido

2 Costo Referencial x Licencia S/8370 S/11149 S/7791

3
Hardware necesario para su
funcionamiento

Si Si Si

4 Soporte y mantenimiento externo Si Si Si

5 Personal y mantenimiento interno Si Si Si
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ANEX0 01

PREC!OS REFERENC:ALES

S/.111.49

Anti‐Virus 2015:USS29。 90
1■ ( 1パ :ヽ ,St,、   、′、|メ :

Precio Fl● 31:じSS29 90

S/.83.72

USD 14.50+!GVx‖ cencia anual    S/.47.91

Nota: Precios obtenidos desde lnternet, Tipo de Cambio: (S/. 2.80)

Endpoint

indudos:AntlVlru3,uVe Protecuon,Host lntn」 310n Preventon(HlPS),Cilent Flrewa‖ .Applatlon

Control,Oovlce Control,Web Fl‖ olng,DLP,Patch Asse33ment,muttple piatrom suppOrt

(WindOWS/MaげⅥ
"uaVEMCrthux/uNIX),vlttalセ

atlon opum12atOn.Sophos fOr Network Stora9o,

sophos Protect!● n for Mlcrosoft Exchan9o(AVノ AS′content)Managed by SEC(SOphoS Enterpd30

conso:e)Home tlse included
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