RESOLUCION DE LA SECRETARIA GENERAL
N° 110-2020

Lima, 08 de octubre de 2020

VISTO, las Actas de Acuerdo N° 002-2020 y N° 003-2020 del Comité de
Gobierno Digital, el Memorandum N° 00101-2020/DSI, el Proveido N° 00049-
2020/0OPP, el Informe N° 00003-2020/OA/TI, el Memorandum N° 00173-
2020/0PP, el Memorandum N° 00041-2020/0A/TI, el Memorandum N° 00192-
2020/0OPP, el Informe N° 00074-2020/OPP y, el Informe Legal N° 275-2020/0AJ;

CONSIDERANDO:

Que, de acuerdo con el numeral 12.1 del articulo 12 del Decreto Legislativo
N°® 1362, que regula la Promocion de la Inversién Privada mediante Asociaciones
Publico-Privadas y Proyectos en Activos, PROINVERSION es un organismo
tecnico especializado, adscrito al Ministerio de Economia y Finanzas, con
personeria juridica, autonomia técnica, funcional, administrativa, econémica y
financiera;

Que, mediante Decreto Supremo N° 033-2018-PCM se crea la Plataforma
Digital Unica del Estado Peruano y establecen disposiciones adicionales para el
desarrollo del Gobierno Digital, entre ellas, la creacion del rol de Lider de Gobierno
Digital, en cada una de las entidades de la administracién publica para la
coordinacion de acciones y medidas para la transformacion digital y despliegue del
Gobierno Digital;

(e Que, mediante Resolucién Ministerial N° 119-2018-PCM se dispone que cada
entidad de la Administracion Publica debe constituir un Comité de Gobierno Digital,
a fin de contribuir al cumplimiento de sus objetivos y planes institucionales, asi
como una mejor prestacion de servicios publicos digitales de cara a la ciudadania;

Que, mediante Resolucién Ministerial N° 087-2019-PCM se aprueban
disposiciones sobre la conformacioén y funciones del Comité de Gobierno Digital,
entre ellas, la modificacién los articulos 1 y 2 de la Resolucién Ministerial N° 119-
2018-PCM, asi como dejar sin efecto los articulos 2, 5 y 5-A de la Resolucién
Ministerial N° 004-2016-PCM, modificada mediante Resolucién Ministerial N° 166-
2017-PCM;

Que, asimismo, lo dispuesto en el articulo 4 de la Resoluciéon Ministerial N°
087-2019-PCM, que toda referencia que se efectie al Comité de Gestion de
Seguridad de la Informacién, debe entenderse realizada al Comité de Gobierno
Digital;



Que, mediante Resolucién de la Direccion Ejecutiva N° 017-2019 vy
modificatorias se constituyé y modificé la conformacion de los integrantes del
Comité de Gobierno Digital de PROINVERSION, asi como sus funciones,
conforme con la normativa vigente;

Que, el Comité de Gobierno Digital de PROINVERSION, a través de las
Actas de Acuerdo N° 002-2020 y N° 003-2020, acordd aprobar la propuesta del
Plan de Gobierno Digital 2020-2022; para que sea evaluada por la Direccion
Ejecutiva;

Que, mediante Memorandum N°® 00192-2020/0OPP e Informe N° 00074-
2020/0OPP, la Oficina de Planeamiento y Presupuesto concluyé que la propuesta
del Plan de Gobierno Digital 2020-2022, ha sido elaborada en cumplimiento a lo
dispuesto por el Ente Rector y sus documentos normativos, asimismo, ha
considerado las recomendaciones realizadas en las comunicaciones sefialadas en
los vistos;

Que, mediante Resolucidén de la Direccion Ejecutiva N° 120-2019 se delego
en el Secretario General la facultad de aprobar directivas y otros instrumentos que
fueran necesarios para la gestion administrativa de la entidad;

De conformidad con lo dispuesto en la Resolucion Ministerial N° 087-2019-
R\C[VI que aprueban disposiciones sobre la conformacién y funciones del Comite de
bierno Digital, entre ellas, la modificacién de los articulos 1y 2 de la Resolucidn

IEFE Mmistenal N° 119-2018-PCM, asi como dejar sin efecto los articulos 2, 5 y 5-A de

la Resolucion Ministerial N° 004-2016-PCM, modificada mediante Resolucion
Ministerial N° 166-2017-PCM, la Resolucion de Gobierno Digital N° 005-2018-
PCM/SEGDI, que aprueba Lineamientos para la formulacién del Plan de Gobierno
Digital, el Reglamento de Organizacién y Funciones de PROINVERSION,
aprobado por Decreto Supremo N° 185-2017-EF y la Resoluciéon de la Direccion
Ejecutiva N° 120-2019.

SE RESUELVE:

Articulo 1.- Aprobar por delegacion, el Plan de Gobierno Digital 2020-2022
de la Agencia de Promocion de la Inversion Privada — PROINVERSION, que como
anexo forma parte integrante de la presente resolucién.

Articulo 2.- Disponer la publicacién de la presente resolucion y del el Plan de
Gobierno Digital 2020-2022 de la Agencia de Promocion de la Inversion Privada —
PROINVERSION en el portal institucional de PROINVERSION
(www.proinversion.gob.pe), el mismo dia de la publicacion de la resolucion en el
diario oficial EI Peruano.

Registrese, comuniquese y publiguese.

Wgwﬂ ‘
CARJ£OS ESTUARDO ALBAN RAM

Segfetario General (e)
/ERSION
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2.

INTRODUCCION

El presente documento tiene como proposito presentar el enfoque estratégico y la situacion actual del
Gobierno Digital en PROINVERSION, en el marco de los lineamientos establecidos en la Resolucién de
Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, donde se aprueban los lineamientos a seguir
para la formulacion del Plan de Gobierno Digital el cual despliega la estrategia a seguir para una
adecuada gestion de las tecnologias digitales, alinedndose al proceso de modemizacion del estado en

sus diferentes instancias, dependencias y entidades.

En este contexto, el documento esta orientado a integrar y mejorar la gestion de actividades que
anteriormente debian hacerse con diferentes planes, lo que permitira que los entes de la administracién
publica, en un solo documento de gestion puedan plasmar los objetivos y proyectos de Gobierno Digital.
Al respecto la Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE) permite la adhesion
de PROINVERSION a la Declaracion sobre Inversion Internacional y Empresas Multinacionales de la
OCDE, a lo cual se propone difundir las Directrices OCDE como parte del compromiso que asumié Peru
en el afo 2008. En el marco de esta adnesion, PROINVERSION desde el afio 2009 fue designado como
Punto Nacional de Contacto para implementar y difundir estas Directrices OCDE en nuestro pais; al

mismo tiempo participa en el Programa Pais con la OCDE.

De ésta forma, PROINVERSION busca fortalecer la participacion del Peru en los grupos de trabajo del
Comité de Inversiones OCDE y en la Red Internacional de Puntos Nacionales de Contacto OCDE con el
objetivo de atraer inversiones responsables, PROINVERSION también promueve con empresas
localizadas en el Pert y con potenciales inversionistas internacionales, una mayor difusion sobre la
eficacia que puede tener la implementacion de instrumentos de la OCDE para consolidar el clima de

inversiones en el Peru.

Actualmente, la OCDE esta compuesta por 37 paises miembros dentro de las cuales estan las economias
mas grandes y desarrolladas del mundo. Adicionalmente los acomparia, como observadores, un grupo

selecto de 12 paises emergentes entre los cuales destaca el Peru.

En funcion de ello, la OCDE manifiesta lo siguiente: “si bien se han logrado avances significativos en el
establecimiento del marco legal y regulatorio para implementar una estrategia de gobierno digital. Sin
embargo, la aplicacion de un enfoque primordialmente reglamentario, juridico y técnico para el desarrollo
del gobiemo digital podria obstaculizar el logro de resultados més estratégicos e integrados con objetivos
de politica mas amplios:

Actualmente, los servicios del gobiermno digital aun se encuentran en sus etapas iniciales de

desarrollo en la gama de herramientas de gobernanza publica evaluadas por la OCDE.



- Las limitaciones en las capacidades materiales de gobiemo digital afectan a los esfuerzos realizados

sobre transparencia y rendicion de cuentas.

La OCDE también recomienda sobre cémo garantizar un compromiso de alto nivel y apoyar la estrategia
digital dentro del marco de gobierno digital:

- Adoptar un concepto mas amplio de gobiemo digital que el gobierno electronico, a efectos de
integrar el uso del gobierno digital como herramienta estratégica para la reforma del sector
publico e implicar a los gobiemos locales y regionales en su implementacion.

- Crear un marco institucional estable, liderado por un funcionario de alto nivel, formalmente
responsable de establecer una direccion estratégica de gobierno digital, aprovechando para esto
las capacidades de la ONGEI

- Desarrollar y adoptar un liderazgo y un sistema de gestion sostenibles para asegurar el disefio,
la implementacion y la evaluacion de las iniciativas en materia de gobierno digital.

- Establecer papeles y responsabilidades claros en términos de la coordinacion del gobierno digital
(incluyendo mecanismos para alinear las decisiones estratégicas generales sobre inversiones en
tecnologias digitales con despliegue tecnoldgico en diversos aspectos de politica que apoyan los

resultados generales).

En concordancia con lo expresado anteriormente, el Decreto Supremo N° 118-2018-PCM, considera el
Gobierno Digital como interés nacional “las estrategias, acciones, actividades e iniciativas para el
desarrollo del gobierno digital, la innovacion y la economia digital en el Pert con enfoque territorial’.

Es por ello que PROINVERSION, en cumplimento de los marcos gubernamentales y en relacion de lo
dispuesto en la Resolucién Ministerial N°® 119-2018-PCM; mediante Resolucién de la Direccion Ejecutiva
N° 17-2018, modificada por la Resolucidn de la Direccion Ejecutiva N° 62-2019 del 28 de mayo de 2018,
conform¢ el Comité de Gobierno Digital con la finalidad de contar con un mecanismo de gobierno para la
direccion, evaluacion y supervision del proceso de transformacion digital y gobierno digital en la entidad .

; Este Plan de Gobiemo Digital asumido por PROINVERSION tiene un horizonte de afios comprendido
desde el 2020 al 2022, periodo en el que la entidad desarrollara el enfoque estratégico que ha definido en
el marco de sus estrategias de excelencia, innovacidn y posicionamiento, con la finalidad de continuar en
la vanguardia de los cambios tecnolégicos y adecuarse a las nuevas realidades, politicas, econémicas y
sociales donde las tecnologias digitales tienen caracter transversal en las actividades humanas que
generan valor publico y donde el Estado Peruano no esta exento, con el propésito de generar eficiencia y
eficacia en la prestacion de servicios de los entes piblicos, contribuyendo al desarrollo de la economia
digital y la sociedad del conocimiento en nuestro pais.



3. BASE LEGAL
Politicas de Estado

Ley N° 27658 - Ley Marco de Modernizacion de la Gestion del Estado.

Ley N° 27444 - Ley de Procedimiento Administrativo General.

Ley N° 29158 - Ley Organica del Poder Ejecutivo.

Decreto Supremo N° 043-2003-PCM, Texto Unico Ordenado de la Ley de Transparencia y
Acceso a la Informacion Publica, y su Reglamento.

Decreto Supremo N° 027-2007-PCM. Define y establece las Politicas Nacionales de obligatorio
cumplimiento para las entidades del Gobiemo Nacional, incluyendo aquellas en materia de
simplificacién administrativa.

Decreto Supremo N° 054-2011 -PCM, aprueba el Plan Bicentenario: El Perll hacia el 2021.
Decreto Supremo N° 004-2013-PCM: Aprueba la Politica Nacional de Modernizacion de la
Gestion Publica.

Decreto Legislativo N° 1246, Decreto Legislativo que aprueba diversas medidas de simplificacion
administrativa.

Resolucién Ministerial N° 048-2013-PCM: Aprueba el Plan Nacional de Simplificacion
Administrativa 2013-2016.

Resolucion Ministerial N° 035-2017-PCM, que aprueba Lineamientos para la implementacion del
Portal de Transparencia Estandar en las entidades de la Administracion Pablica.

Decreto Legislativo 1353, que crea La Autoridad Nacional de Transparencia y Acceso a la
Informacién Publica, y fortalece el Régimen de Proteccion de Datos Personales y la regulacion
de la gestion de intereses.

Gobierno Digital

L]

Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad de la
Informacién en el Pert - La Agenda Digital Peruana 2.0.

Decreto Supremo N° 083-2011 -PCM, crea la Plataforma de Interoperabilidad del Estado
Peruano-PIDE.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno Electronico
2013 - 2017,

Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del Estado Peruano y
establecen disposiciones adicionales para el desarrollo del Gobierno Digital.

Resolucion Ministerial N° 119-2018-PCM, que dispone la creacidén de un Comité de Gobierno
Digital en cada entidad de la Administracién Piblica.

Decreto Legislativo N° 1412-2018 Decreto Legislativo que aprueba la Ley de Gobierno Digital.
Resolucion de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI, que aprueba Los



Lineamientos del Lider de Gobierno Digital.

o Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que aprueba Los
Lineamientos para la formulacion del Plan de Gobierno Digital.

o R.M. 087-2019-PCM - Modifica los articulos 1 y 2 de la Resolucion Ministerial N° 119-2018-PCM

Disposiciones sobre el Comité de Gobierno Digital.

Software Legal en entidades Publicas

o Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la administracion
publica, y su Reglamento.

o Decreto Supremo N° 013-2003-PCM, Medidas para garantizar la legalidad de la adquisicion de
software en entidades y dependencias del sector publico.

e Resclucion Ministerial N° 073-2004-PCM, Guia para la Administracion Eficiente del Scftware
Legal en la Administracion Publica.

o Resolucion Ministerial N° 139-2004-PCM, Guia Técnica sobre Evaluacion de Software para la
Administracion Publica.

e Directiva N° 001-2019-PCM/SEGDI, "Directiva para compartir y usar Software Publico Peruano®

Firmas y Certificados Digitales
e Ley N°® 27269, Ley de Firmas y Certificados Digitales y su Reglamento.
o Ley N° 27281, Ley que permite el uso de medios electronicos para la manifestacion de voluntad

y la utilizacion de la firma electronica.

Seguridad de la Informacién

o Ley N° 27309, Ley que incorpora los delitos informéticos al codigo penal.

o Ley N°® 29733, Ley de Proteccion de Datos Personales y su reglamento.

o Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicion", en fodas las

entidades integrantes del Sistema Nacional de Informatica.

Desarrollo de Software

e Resolucion Ministerial N° 041 -2017-PCM, que aprueba uso obligatorio de la Norma Tecnica
Peruana "NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos de! ciclo de
vida del software. 3a Edicién®, en todas las entidades integrantes del Sistema Nacional de

Informatica.

Gobierno Electrénico



Resolucion Ministerial N.° 325-2007- PCM, Se constituye el Comité Coordinador Permanente de
la nfraestructura de Datos Espaciales del Peru (CCIDEP) con el objeto de promover y coordinar
el desarrollo, intercambio y el uso de datos y servicios de informacion espacial entre todos los
niveles de gobierno, sector privado, organizaciones sin fines de lucro, instituciones académicas y
de investigacion.

Ley N° 29904, Ley de Promocion de la Banda Ancha y Construccion de la Red Dorsal Nacional
de Fibra Optica y su Reglamento.

Resolucion Ministerial N° 085-2012-PCM: Aprueba el Plan de Accion del Perl para su
incorporacion a la Sociedad de Gobierno Abierto.

Resolucion Ministerial N° 310-2013-PCM, Autorizan ejecucion de la ‘Encuesta Nacional de
Recursos Informaticos en la Administracion Publica - ENRIAP”.

Resolucion Ministerial N° 241-2014- PCM. ONGEI. Directiva N° 001-2014- PCM/ONGEI.
Directiva sobre Estandares de Servicios Web de Informacion Georreferenciada para el
Intercambio de Datos entre Entidades de la Administracion Publica”.

Resolucion Ministerial N° 176-2015-PCM: Aprueba el Plan de Accion de Gobierno Abierto 2015-
2016.

Ley N° 28493, Ley que regula el uso del correo electronico comercial no solicitado (SPAM) y su

reglamento.

Normas Internas de Tecnologia de la Informacion Institucionales

Directiva N° 002-2010-PROINVERSION sobre "Administracion de la Seguridad de los Bienes y
Servicios Informaticos”.

Resolucion de la Direccion Ejecutiva N° 190-2011 que aprueba la Directiva N° 009-2011-
PROINVERSION sobre “Administracion de Software”,

Procedimiento para el Desarrollo y Mantenimiento de Sistemas de Informacion-PR-OA-TI/01.1.0
del afio 2014.

Procedimiento para la “Administracion y Gestion de copias de seguridad” - PR-OA-T1/02-1.0 del
ano 2014.

Procedimiento para la "Administracion del servidor de archivos” - PR-OA-T1/03-1.0 del afio 2014,
Procedimiento para la “Atencion de incidentes” - PR-OA-TI/04-1.0 del afio 2014,

Procedimiento para la “Administracion de Central Telefonica” - PR-OA-T1/05-1.0 del afio 2014.
Procedimiento para la "Administracion y Gestion de equipos de computo” - PR-OA-TI/06-1.0 del
ano 2014,

Planes de Gestion de PROINVERSION

o

Plan Estratégico Institucional de la Agencia de Promocion de la Inversion Privada-
PROINVERSION para el periodo 2020-2023, aprobado con Resolucion de Direccion Ejecutiva
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N°® 027-2020.

o Plan Operativo Institucional 2020 de PROINVERSION, aprobado con Resolucion de la Direccion
Ejecutiva N® 121-2019.

e Reglamento de Organizacion y Funciones-ROF de la Agencia de Promocion de la Inversion
Privada-PROINVERSION, aprobado mediante Decreto Supremo N° 185-2017-EF.

e Manual de Organizacion y Funciones-MOF de la Agencia de Promocion de la Inversion Privada-
PROINVERSION, aprobado mediante Resolucion de Direccion Ejecutiva N° 103-2013 v

modificado con Resolucién de la Direccion Ejecutiva N° 007-2016.

4. ENFOQUE ESTRATEGICO DE LA ENTIDAD

El Plan de Gobierno Digital de PROINVERSION 2020-2022 tendra como marco el Plan Estratégico
Institucional — PEI 2020 al 2023, siendo el documento que articula y orienta las acciones de la enfidad
para el logro de su visién y el cumplimiento de su mision y sus objetivos estratégicos; la formulacion del
plan fortalece la gestion y los procesocs, dotandolos de una herramienta que permitira desarrollar las
acciones estratégicas institucionales consideradas como estrategia para logar la satisfaccion de los
grupos de interés vinculados con la institucion. Los Objetivos Estratégicos Institucionales del PEI, estan
articulados con la Politica General de Gobierno (PGG) y a los Objetivos Estratégicos Sectoriales del Plan

Estratégico Sectorial Multianual -PESEM 2017-2021 del Sector Economia y Finanzas.

Los Planes Estrategicos Institucionales, responden a la Vision del Sector y se encuentra a su vez
alineados al Plan Estratégico Sectorial Multianual PESEM 2017-2021 de la Presidencia del Consejo de
Ministros. En funcion a ello en el PESEM vigente del MEF se han identificado un total de veintisiete (27)
tendencias del entorno vinculada al modelo conceptual, priorizando un total de veinte (20) tendencias
basado en la ponderacion promedio de dichos criterios, y tomando en consideracion el sub componente
relacionado a PROINVERSION ha priorizado dos tendencias sobre el Modelo Conceptual que son:
‘Incremento de la competitividad por inversion en innovacion y desarrollo tecnologico (2) y el Incremento

del uso de las TICs en la sociedad (1)".

PROINVERSION, seglin el Modelo Conceptual del Sector Economia y Finanzas al cual pertenece, se

articula con el componente de Productividad de la Economia a través del sub componente

denominado Clima de Inversiones, el cual ha sido definido como “la capacidad de establecer
condiciones favorables a la inversion de los agentes de la actividad econdmica, a fravés de la apertura de
nuevos negocios y aplicacion de operaciones para una mayor productividad del capital que redunda en el
valor economico de las empresas”.

La Agencia de Promocion de la Inversion Privada — PROINVERSION, como organismo encargado de
promover la incorporacion de inversion privada en servicios y obras plblicas de infraestructura, asi como

en activos, proyectos y empresas del Estado y demas actividcades estatales, se articula con el Modelo del
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Sector mediante las siguientes funciones generales:

Subcompeonente Clima de Inversiones

a)

Proponer y ejecutar la politica de promocion de la inversion privada, en concordancia con los
lineamientos establecidos por el Ministerio de Economia y Finanzas, los planes econdmicos y la
politica de integracion, con arreglo a la legislacion sobre la materia;

ldentificar dificultades, trabas y distorsiones que afecten los procesos de promocion de la
inversion privada, coordinando con las entidades de los distintos niveles de gobierno del Estado
y con los inversionistas privados para superarlas;

Orientar a inversionistas privados, en la gestion de trémites y actividades necesarias para
materializar las correspondientes iniciativas y proyectos de inversion con arreglo a ley;

Anelizar el entorno para adoptar o recomendar medidas legales o administrativas y politicas
sectoriales orientadas a facilitar el desarrollo de la inversion privada, asi como para propiciar un
ambiente favorable y estable para la inversion privada en el pais;

Formular y proponer una politica informativa destinada a difundir la realidad econémica del pais,
como ambiente propicio para los inversionistas privados ante la comunidad econdmica
internacional;

Promover la incorporacién de la inversion privada en servicios y obras publicos de
infraestructura, asi como en activos, proyectos y empresas del Estado y demés actividades
estatales, con arreglo a la legislacion sobre la materia;

Efectuar el seguimiento del cumplimiento de los compromisos de inversion asumidos por los
inversionistas, derivados de los distintos procesos de promocion de la inversion privada,
conducidos por PROINVERSION, coordinando para ello con los sectores concedentes y
organismos reguladores respectivos;

Supervisar el cumplimiento de las obligaciones de pago, por parte de los inversionistas, en los
casos de los procesos de promocion de la inversion privada desarrollados al amparo de
cualquier modalidad en la que se establezca pago diferido, incluyendo la venta de acciones y/o
activos a los trabajadores de las empresas sometidas al proceso de promocion;

Ejecutar todas las actividades que sean necesarias para el desarrollo y culminacion de los
distintos procesos de promocion de |a inversion privada;

Brindar asesoramiento y apoyo a los Gobiernos Regionales, a los Gobiernos Locales y a otras
entidades del Estado, en materia de promocion de la inversion privada, sujeto a la priorizacion y
disponibilidad de recursos cuando dicho apoyo requiera financiamiento, con arreglo a la
legislacion sobre la materia;

Brindar asistencia tecnica a los Gobiernos Regionales y Locales que lo soliciten, para el disefio y
conduccion de los procesos de promocion de la inversion privada bajo su competencia;

Participar en la negociacion de los convenios internacionales de inversion:



m) Tramitar y suscribir convenios de estabilidad juridica y contratos de inversién;
n) Celebrar convenios de colaboracién interinstitucional en materia de promocion de la inversion
privada, con entidades publicas nacionales o extranjeras, asi como con personas naturales o

juridicas privadas, nacionales extranjeras;

PROINVERSION, en el marco de sus funciones, prevé lograr los siguientes resultados al 2021 en el
marco del presente escenario apuesta sectorial: “La eficacia en la inversién en APP y proyectos en
activos, medida como la inversion adjudicada por APP y proyectos en activos respecto al PBI se fija un
valor equivalente a 2.0% al 2021, a traves del aprovechamiento de los siguientes aspectos:
Diversificacion de las exportaciones tradicionales e incorporacién de valor agregado, Reduccion de
sobrecostos a la produccion nacional; y, Optimizacion del uso de los recursos publicos y rentabilidad del

patrimonio del Estado”,

Para lograr ello, PROINVERSION pondra mayor énfasis en las estrategias relacionadas a los servicics
que se brindan en las oficinas descentralizadas, y en la mejora de los servicios que se brindan a los

inversionistas.

En funcion a ello, los funcionarios y personal que forma parte de PROINVERSION se encuentran
comprometidos en consolidar un Plan de Gobierno Digital que les permita implementar proyectos que
coadyuven a la captacion de inversionistas que quieran invertir en proyectos del sector publico
proporcionandoles las herramientas necesarias para lograr alcanzar que estos se concreten y beneficien

a muchas regiones a nivel nacional.

4.1 Vision Sectorial (PESEM)
Al respecto, en el Plan Estratégico Multianual PESEM 2017- 2021 ha sido formulada la vision del
Sector Economia y Finanzas, que ha sido construida y consensuada con la participacion de los

Organismos Publicos y de los organos de la PCM.

Por lo tanto, la Vision Sectorial es la siguiente:

“Sector que impulsa el crecimiento econdmico sostenido, que contribuye a una mejor
calidad de vida de los peruanos, garantizando una politica fiscal responsable vy

transparente, en el marco de la estabilidad macroeconomica.”

Los Objetivos Estratégicos Institucionales se articula a través del Objetivo Estratégico Sectorial
N° 4. “Reactivar la inversion orientada al cierre de brechas de infraestructura social v

productiva’, al afio 2021, se proyecta alcanzar una inversion total de 25,4% respecto al PBI
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basado en la implementacion de las siguientes acciones estratégicas:

"AES 4.1 Fortalecer la programacion multianual, priorizacion y seguimiento de las inversiones.
AES 4.2 Fortalecer la descentralizacion de los procesos de inversion publica y privada.

AES 4.3 Promover la simplificacion del ciclo de la inversion publica y privada en sus distintas
modalidades.

AES 4.4 Fortalecer las capacidades para la formulacion y evaluacion técnica econémica de las
inversiones; asi como, el acceso a la informacion de los inversionistas.

AES 4.5 Desarrollar mecanismos de financiamiento de la inversion publica, asi como, la gestion

de riesgos y compromisos derivados de las APP".

EI PESEM 2017-2021 del Sector Economia y finanzas ha identificado los proyectos de inversion
publica (PIP) que son prioritarios por su impacto sectorial, los cuales se sustentan en el
Programa Multianual de Inversion Publica (PMIP) del Sector Economia y Finanzas 2017-2019,
que comprende 44 proyectos de inversion publica (PIP), de los cuales, se priorizaron 26 PIP con
declaratoria de viabilidad y su alineamiento con los objetivos estratégicos y acciones estratégicas
del PESEM 2017-2021 del Sector Economia y Finanzas, siendo el alineado a PROINVERSION
el “Mejoramiento de la gestion de la inversion publica territorial, que tiene por objetivo lograr la
adecuada inversion publica territorial, mediante la mejora de la gestion de los gobiernos

regionales, fortalecimiento de la gestion de los entes rectores y el fondo de incentivos”.

4.2 Mision de PROINVERSION
‘Promover la inversion privada en infraestructura y servicios plblicos en beneficio de todos los

peruanos, con liderazgo tecnice, transparencia y calidad”,

Asimismo, el Plan de Gobierno Digital se encuentra articulado al enfoque de la gestion

institucional con relacion a sus objetivos estratégicos, que detallamos en el punto 4.3.

4.3 Objetivos y Acciones Estratégicas Institucionales
Las Acciones Estrategicas Institucionales han sido elaboradas siguiendo la propuesta
metodologica de CEPLAN, que planea tomar como base las funciones sustantivas establecidas
en los documentos de organizacion y funciones, asi como el documento que sintetiza los
resultados del planeamiento estrategico 2020 al 2023 elaborado por la entidad y considerando el
alineamiento a la PGG y el PESEM.

En ese sentido, se definen los objetivos y las acciones estratégicas institucionales que se

detallan en el Cuadro N° 1, que se muestra a continuacion:
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Cuadro N° 1.- Objetivos y Acciones Estratégicas Institucionales

PEI 2020-2023

Promover la  inversion Cartera de proyectos eficazmente conducida
privada orientada al cierre para cerrar la brecha de infraestructura en
de brechas en|AELO1.01 peneficio de Ia poblacion.
infraestructura  social y Asistencia técnica en el disefio, conduccion y
productiva en el pais. conclusion de los proyectos vinculados a los
AEL01.02 procesos de inversion privada a entidades
publicas.

Promocion de oportunidades y mecanismos de
inversion en el pais, eficiente y oportuna, dirigido
AEI01.03|a inversionistas  privados  nacionales y
OEL01 extranjeros,

Informacion y orientacion en mecanismos de|
AEL01.04 |inversion proactiva y diferenciada, dirigido a
inversionistas privados nacionales y extranjeros.
Informar y capacitar en mecanismos de
promocién de la inversion privada, a nivel

AEL01.08 | sectorial de forma descentralizada, dirigido
a entidades publicas.
Fortalecer la  gestién Procedimientos internos documentados,
institucional AEL02.01 [implementados u optimizados.

QB0 Fortalecimiento continuo de capacidades al

AEI02.02 | personal de PROINVERSION.

Implementar  la  gestion Instrumentos para la gestion de riesgo de
interna de  riesgo  de| o) 03,01 |desastres desarrollado en |a entidad..
OEI03 | desastres

Plan de prevencion y reduccion de riesgo de
AE|.03.02 | desastres implementado en la entidad..

4.4 Plan de Desarrollo de la Sociedad de la Informacion en el Per(i: Agenda Digital Peruana 2.0

Ourente las (ltimas décadas del siglo veinte y, ante procesos cada vez con mayor uso de
tecnologias de la informacion, diversos paises e investigadores comenzaron a analizar como éstos
incidian en sus sociedades y su desarrollo. Es asi que surgen propuestas y conceptos sobre
Sociedad de la Informacion y el Conocimiento (SIC) que aln hoy se encuentran en constante

discusion.

En América Latina, desde hace 12 afios, se han desarrollado diversas Agendas Digitales, de una

manera poco armonizada en la regidn, mas esto no significa que no se hayan realizado esfuerzos.

£n junio del 2003, se establecio la Comisién Multisectorial para el Desarrollo de la Sociedad de la
Informacion (CODESI) la cual desarrollo el “Plan de Desarrollo de la Sociedad de la Informacion en

el Per(” denominada también Agenda Digital peruana asumiendo el estado peruano su rol de
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garantizar y mejorar el acceso a las Tecnologias de la Informacion y la Comunicacion (TIC) | la
misma ha desarrollado a través de ocho objetivos, con sus respectivas estrategias, las que deben
ser complementadas con acciones, proyectos y actividades por parte de las instituciones publicas,
entidades privadas, universidades y agentes de la sociedad civil comprometidas en lograr un pais
con mayor grado social y econémico donde las TIC se hayan convertido en un aspecto central para
ello, no como fin en si mismo sinc como las herramientas transversales que apoyaran a lograr
objetivos institucionales, locales, regionales y nacionales.

o “O1: Asequrar el acceso inclusivo y participativo de la poblacién de areas urbanas y rurales
a la Sociedad de la Informacion y del Conocimiento.

o 02 Integrar, expandir y asegurar el desarrollo de competencias para el acceso y
participacién de la poblacion en la Sociedad de la Informacién y del Conocimiento.

e 03: Garantizar mejores oportunidades de uso y apropiacion de las TIC que aseguren la
inclusién social, el acceso a Servicios sociales que permita el ejercicio pleno de la
ciudadania y el desarrollo humano en pleno cumplimiento de las Metas del Milenio.

e 04: Impulsar la investigacion cientifica, el desarroflo tecnolbgico y la innovacion con base
en las prioridades nacionales de desarrollc.

e 05 Incrementar la productividad y competitividad a través de la innovacion en la produccion
de bienes y servicios, con el desarrollo y aplicacién de las TIC.

o 06: Desarrollar fa industria nacional de TIC competitiva e innovadora y con presencia
internacional.

o O7: Promover una Administracion Pablica de calidad orientada a la poblacion.

o O8: Lograr que los planteamientos de la Agenda Digital Peruana 2.0 se inserten en las
politicas focales, regionales, sectoriales, y nacionales a fin de desarrollar la Sociedad de la

Informacion y el conocimiento”.

En funcién de ello, PROINVERSION a través de su OF!.1 Promover la inversion privada orientada al
cierre de brechas en infragstructura social y productiva en el pais se encontraria alineado a la
Agenda Digital Peruana 2.0 en relacion a su Objetivo N° O3: Garantizar mejores oportunidades de
uso y apropiacion de las TIC que aseguren la inclusion social, el acceso a servicios sociales que
permita el gjercicio pleno de la ciudadania y el desarrollo humano en pleno cumplimiento de las
Metas delf Milenio a través de la generacién de proyectos utilizando las TIC para una mejor inclusion -
social y el acceso a servicios sociales en beneficio de la ciudadania y el desarrolio humano.
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4.5

4.6

Ley de Gohierno Digital

Mediante Decreto Legislativo N® 1412 se aprueba la Ley de Gobierno Digital donde se define al
Gobierno Digital como “el uso estratégico de las tecnologias digitales y datos en la Administracion
Plblica para la creacion de valor publico (..) se apoyan en la implementacién de iniciativas y
acciones de disefio, creacion de servicios digitales y contenidos, asegurando de esta manera el

oleno respeto de los derechos de los ciudadanos y personas en el entorno digital”.

En funcion de ello, el Gobierno Digital tiene como uno de sus objetivos el “promover la investigacion
y desarrollo en la implementacion de tecnologias digitales, identidad digital, servicios digitales,
interoperabilidad, seguridad digital y dates’. Para lograr ello es necesario contar con equipos
multidisciplinarios bajo la direccion del titular de la entidad o su representante, y el rol clave para tal
fin del Lider de Gobierno Digital, es llevarlos hacia un proceso de transformacion digital, con la
participacion de los otros érganos, unidades organicas y entidades para desplegar iniciativas de

Gaebiernc Digital centrados en la ciudadania.
Vision Tecnolégica de PROINVERSION

Tomando en consideracion que nuestra sociedad peruana esta inmersa en una sociedad de la
informacién y del conocimiento, y que estd en constante vision hacia el futuro, para lo cual es
necesario contar con el uso de las tecnologias de la informacion como herramientas imprescindibles

para generar valor a las entidades.

En ese sentido la Alta Direccion y sus funcionarios de linea de la Agencia de Promocion de la
Inversion Privada - PROINVERSION ha decidido asumir su compromiso a nivel organizacion rumbo
al Bicentenario y en cumplimiento de sus objetivos estratégicos promover la inversién publico-

privada en proyectos que logren el bienestar de la poblacién.

En consecuencia PROINVERSION ha iniciado su camino hacia una transformacion digital, con
actividades relacionadas al cumplimiento de sus Objetivos Estratégicos Institucionales enfocados en
'a promocion de la inversion publica, orientada al cierre de brechas en infraestructura social y
productiva en el pais mediante el fortalecimiento de capacidades y asistencia técnica en las distintas
fases de los proyectos de Asociaciones Publico Privadas, Proyectos en Activos y Obras por
Impuestos; asi como el fortalecimiento de la gestion institucional orientada a desarrollar,

implementar optimizar procesos internos, éste ultimo se encuentra en su fase inicial.
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4.7

Este proceso involucra todas las actividades estratégicas, operativas y de soporte de la Entidad; en
ese sentido, en concordancia con los lineamientos establecidos por la Presidencia de Consejo de
Ministros y en blusqueda de la mejora en la gestion publica en beneficic de la ciudadania, nuestra

Vision Tecnoldgica al 2022 es:

“Ser una entidad visible al mundo exterior al fomentar un proceso de captacion
de inversiones utilizando los procesos égiles y soportados por la

transformacion digital en todas las actividades comprometidas”.

En cumplimiento del D.S: N° 056-2018-PCM, donde se aprobd la Politica General de Gebierno al
2021, y que se desarrolla en funcién de cinco ejes internacionales guardando consistencia con el
marco de politicas y planes del pals, hacia el fortalecimiento del uso de las tecnologias digitales que
faciliten la generacion de inversiones publico-privadas en el Per(l y contribuir al crecimiento

macroeconémico como pais.

En funcion de ello, PROINVERSION viene adjudicando proyectos de inversion piblico privadas para
el fortalecimiento y uso de tecnologias de la informacion, como el tema de banda ancha en proyectos

regionales.

Sobre la Estrategia de Implementacion en PROINVERSION

Como estrategias de implementacion, PROINVERSION ha determinado objetivos estratégicos
institucionales enfocados en el soporte tecnologico que permita lograr lo siguiente:

¢  Captacion de inversionistas.

o Promover las inversiones.

o Tener personal altamente comprometido.

Asimismo, deberiamos conseguir que PROINVERSION:
o Optimice el esquema regulatorio siguiendo las mejores practicas recomendadas por |2
Organizacion para la Cooperacion y Desarrollo Econémico (OCDE).
e Fortalezca las capacidades técnicas para atraer la inversidn pUblico-privada,
e Empodere al usuario de conocimientos en transformacion digital,

e Se mantenga a la vanguardia de las nuevas tecnologias.

Es por ello, que para alcanzar estas metas es necesario el uso de las tecnologicas emergentes que
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permitira que PROINVERSION genere el interés de los inversionistas para invertir en el pais, para
ello debera alcanzar a modernizar e integrar sus sistemas de informacion a través del uso de

tecnologia de punta que les permita alcanzar sus objetivos estratégicos institucionales.

En tal sentido, se quiere generar iniciativas de transformacion digital utilizando metodologias agiles
gue mejoren los procesos internos de manera sustancial y asi también asegurar que la entidad no
solo sea un consumidor de los servicios de la plataforma de interoperabilidad. Fara ello, es necesario
contar con una cartera de proyectos digitales los cuales deberan enmarcarse en la realidad de la
organizacion, siendo priorizados de tal manera que permitan el cumplimiento de los objetivos

estratégicos institucionales.

5. SITUACION ACTUAL DEL GOBIERNO DIGITAL EN LA ENTIDAD

PROINVERSION, como parte de sus funciones misionales y administrativas tiene claro la necesidad de
implementar soluciones de tecnologia digitales, que puedan iniciar la transformacion de las actividades
institucionales que son desarrolladas para lograr los objetivos; encontrandonos hoy en dia en un mundo digital
gobernaco por la internet y las redes sociales es necesario y urgente que los procesos internos sean
soportados de mejor manera por esta nueva tecnologia, para ello es importante fortalecer la gestion de
lecnologias que se desarrolla actualmente y dotar de nuevas herramientas de vanguardia tecnoldgica que
permitan hacer realidad esta necesidad. Asi también, se deber& concientizar al personal que forma parte de la
nstitucion en la importancia de ello, pero para lograrlo hay que educarlos y capacitarlos sobre los beneficios

que generara tener implementado un gobierno digital en la Institucion,

Es importante, comenzar con la implementacion de soluciones que van orientadas a los procesos internos y
de alli a los misionales, para finalmente integrarlos en soluciones que ayuden a la toma de decisiones con el
proposito de generar la promocion de las inversiones en nuestro pais. En ese sentido, se buscara integrar
automaticamente a PROINVERSION con los diferentes inversionistas a nivel mundial utilizando tecnologia de

intercambio de datos que permita mostrarles las oportunidades para invertir en nuestro pais.

PROINVERSION, actualmente tiene su Sistema de Tramite Documentario que gestiona en forma transversal

el flujo de informacion en la entidad, Sistema de Mesa de Partes Virtual mediante el ingreso y salida de

PDM"& documentos con ofras instituciones del Estado Peruano. PROINVERSION tiene implementado el uso de
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5.1 Estructura Organizacional del Gobierno Digital de PROINVERSION y Gestion de las

Tecnologias Digitales

Segln Decreto Supremo N° 033-2018-PCM que crea la Plataforma Digital Unica del estado peruano
y establecen disposiciones adicionales para el desarrollo del Gobierno Digital, estableciendo en su
Articulo 9°, la creacion del rol del Lider de Gobierno Digital en cada una de las entidades de la
administracion publica que se encuentren comprendidas en el alcance del presente Decrelo
Supremo. Asimismo, se deberan aprobar el perfil, las funciones y lineamientos para el Lider de
Gobierno Digital por la Presidencia del Consejo de Ministros a través de la SEGDI en un plazo de

noventa (90) dias habiles del presente Decreto.

En ese sentido, mediante Resolucion de Secretaria de Gobierno Digital N°004-2018-PCM/SEGDI se
aprueban los “Lineamientos del Lider de Gobierno Digital" y en su Articulo 2 sobre la Designacion de
quien ejerce el rol de “Lider de Gobierno Digital debera ser un miembro del gabinete de
asesoramiento y en caso no cuenten con este gabinete, se designara a la autoridad de gestion

administrativa como el rol de Lider.

Oe la misma manera, mediante resolucion Ministerial 119-2018-PCM, se dispone la creacion de un

Comite de Gobierno Digital y su respectiva estructura en cada entidad de la administracién plblica

En funcion de ello, PROINVERSION mediante Resolucion de la Direccion Ejecutiva N° 17-2019 del
01 de febrero 2019, crea el Comité de Gobierno Digital de PROINVERSION, el cual esta conformado
por:

o El/la Titular de la Entidad o su representante, quien lo presidira;

e El/la Lider de Gobiemo Digital;

o Ellla responsable del 4rea de informatica o quien haga sus veces, quien ejerce la Secretaria

Técnica;
¢ Elllaresponsable del area de recursos humanos o guien haga sus veces;
o Elllaresponsable del area atencion al ciudadano o quien haga sus veces; y

o Ellla Oficial de Seguridad de la Informacion.

Posteriormente, con Resolucion de la Direccion Ejecutiva N° 47-2019 del 29 de marzo 2019, se modifica el
Comité de Gobierno Digital de PROINVERSION, incluyéndose a:
o Elfla responsable del area legal o quien haga sus veces;

o Elflaresponsable del area de planificacion o quien haga sus veces; y
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El/la Jefe/a de la Oficina de Administracion.

Mediante Resolucion de la Direccion Ejecutiva N® 17-2019 del 01 de febrero 2019, se aprobaron

también las funciones minimas del Comité de Gobierno Digital de PROINVERSION:

Formular el Plan de Gobierno Digital de |a entidad;

Liderar y dirigir el proceso de transformacion digital en la entidad;

Evaluar que el uso actual y futuro de las tecnologias digitales sea acorde con los cambios
tecnolégicos, regulatorios, necesidades de la entidad, objetivos institucionales, entre otros
con miras a implementar el Gobierno Digital;

Gestionar la asignacién de personal y recursos necesarios para la implementacion del Plan
de Gobierno Digital en sus Planes Operativos Institucionales, Plan Anual de Contrataciones
y otros;

Promover y gestionar la implementacion de estandares y buenas practicas en gestion y
gobierno de tecnologias digitales en la entidad;

Elaborar informes anuales que midan el progreso de la implementacion del gobierno digital
en las entidades publicas;

Vigilar el cumplimiento de la normatividad relacionada con la implementacion del gobierno
digital en las entidades publicas.

Promover el intercambio de datos de informacion, asi como la colaboracion en el desarrollo
de proyectos de digitalizacion entre entidades; v,

Otras funciones que se le asigne en el ambito de su competencia y aquellas concordantes

con la materia.

Asimismo, mediante ésta misma resolucion se designd como Lider del Gobierno Digital de

PROINVERSION al Sr. César Martin Pefiaranda Luna, Director de Servicios Inversionista.

Oe la misma manera, se cambi¢ al Lider del Gobierno Digital mediante Resolucién de la Direccién
Ejecutiva N° 62-2019 de 28 de mayo de 2019 designando a la Sra. Fatima Soraya Altabas Kajatt de
Secretaria General, Esto en Mérito a lo dispuesto en el numeral 2.2 del articulo 2 de la Resolucién de
Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI donde se dispone que en las entidades
gue no cuenten con un gabinete de asesoramiento o si la persona propuesta por el gabinete de

asesoramiento de la entidad, no cumple con el perfil descrito en los “Lineamientos del Lider de

Gobierno Digital”’, se designe como Lider de Gobierno Digital, a la autoridad de la gestion

administrativa de la entidad.
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5.2

Mediante Memorandum N° 81-2019/DE, del 29 de mayo de 2019, se designa a Cesar Pefiaranda

Luna como representante de la Direccion Ejecutiva ante el Comité de Gobierno Digital.

Mediante Memorandum N° 60-2020/DE, del 01 de setiembre de 2020, se designa a Alejandro Prieto
Toledo como representante de la Direccion Ejecutiva ante el Comité de Gobiemno Digital de
PROINVERSION, dejando sin efecto el Memorandum N° 81-2019/DE.

Con Resolucion de la Direccion Ejecutiva N° 116-2019, del 18 de diciembre de 2019, se deja sin
efecto el articulo 2 de la RDE 62-2019, y se designa al sefior Jorge Antonio Apoloni Quispe, como
Lider de Gobierno Digital de PROINVERSION. Se deja sin efecto el articulo 3 de la RDE 017-2019 y
se dispone que las funciones del Comité de Gobierno Digital son las contenidas en el articulo 1 de la
RM 087-2019-PCM.

Gestion de las Tecnologias Digitales

El Area de Tecnologias de la Informacion de la Oficina de Administracion de PROINVERSION que
depende funcionalmente de la Oficina de Administracion, siendo ésta Gltima un Organo de Apoyo a
la Institucion, y ésta estructura podria afectar al buen gobierno digital siendo el area de Tl
responsable de proporcionar las herramientas tecnologicas para concretar servicios digitales en la
Entidad.

Esta area de Tl cuenta con un organigrama interno, basado en puestos de trabajo y no cémo areas,
donde se han establecido funciones del personal acorde a su cargo funcional dentro del area, el cual
es liderado por un Jefe del Area de T, quien reporta a la Oficina de Administracion, asi también
cualquier iniciativa tecnologica o requerimiento sobre mejoramiento de la infraestructura yio
plataforma tecnologica, formalizacion y aprobacion de documentos internos de gestion requiere la

revision y aprobacion de ésta Oficina.

Con relacion al personal del area de Tl, se cuenta con: Analistas Programadores, Analista de redes y
comunicaciones, Analista de Portal Web y Asistentes de Soporte Técnico, gran parte del parsonal se
encuentra bajo el régimen laboral CAP, solo el Administrador de redes y comunicaciones se
encuentra bajo la modalidad CAS. Sin embargo, no cuentan con personal para la Administracion de

Base de Datos ni de Calidad, es el propio personal de desarrollo quien se encarga de dichas labores.
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Se cuenta con un Reglamento de Organizacién y Funciones (ROF) donde estan definidas las
funciones de la Oficina de Administracion que incluyen actividades relacionadas con el quehacer
nformatico y, un Manual de Organizacion y Funciones (MOF) donde se han establecido las
funciones y responsabilidades del personal CAP. El area de TI también tiene siete (7) personas
como locadores de servicios que han sido contratados para realizar el mantenimiento de tres (3)
sistemas de informacién, como son el sistema de tramite documentario, SIGA GESTOR y Monitor de
Obras por Impuestos, personal que le informa directamente al jefe del area de Tl sobre el estado

situacional de dichos sistemas.

En relacién con la capacitacion continua del personal del area de TI, esta siendo actualmente un
gran problema, debido que, a pesar de planificar sus capacitaciones en forma anual, ante |a falta de

presupuesto se recorta considerablemente.,

El Area de Tecnologias de la Informacién no tiene implementado procesos, realizan sus labores en
funcion de actividades propias de cada personal, las mismas que no se encuentran definidas
formalmente, sino que se siguen como buenas practicas para lograr una gestion dentro del area: sin
embargo, han elaborado ciertas Directivas y procedimientos internos que guian las actividades mas

importantes, entre las cuales se encuentran:

a) Directiva 002-2010 sobre Administracion de Seguridad de Bienes y Servicios Informaticos.

o) Directiva 009-2009-PROINVERSION sobre Actualizacion de contenidos del Portal Web
Institucional.

c) Directiva 09-2011 sobre Administracién de Software

d) PR-OA-TI01-1.0 Procedimiento para el Desarrollo y Mantenimiento de Sistemas de
Informacion.

g) PR-OA-TI/02-1.0 Procedimiento para la Administracion y Gestion de Copias de Seguridad.

f)  PR-OA-TI/03-1.0 Procedimiento para la Administracion del servidor de archivos.

g) PR-OA-TI/04-1.0 Procedimiento para la Atencion de incidencias.

h) PR-OA-TI/05-1.0 Procedimiento para la Administracion de la Central Telefénica

) PR-OA-TI/06-1.0 Procedimiento para la Administracion y Gestion de equipos de computo.

5.21 Desarrollo de Sistemas

Se cuentan con solo dos (2) Analistas Programadores en régimen laboral CAP, que se reparten la
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carga operativa de todos los sistemas de informacion de todo el ciclo de sistemas no teniendo
una adecuada segregacion de las funciones en las actividades de pruebas y calidad, haciendo
dificil cumplir con las solicitudes de atenciones para el desarrollo y/o mantenimiento de sistemas
de informacion, muestra de ello, es la contratacién de un total de seis (6) personas mas por
locacion de servicios para otros encargos solicitados por las areas usuarias como sen &l sistema
de tramite documentario, Nueve SIGA GESTOR, Nuevo Portal Institucional, Gestor ¢e Obras por
Impuestos, Nuevo Portal Web y Mejoras al Monitor de Proyectos. En tanto, seria conveniente
contar con una herramienta para cubrir el ciclo de vida tecnolégica y distribuir apropiadamente les
cargas de frabajo. La demora es por la alta carga de trabajo en la atencién de los
requerimientos. Es urgente definir la priorizacién en base a criterios eficientes, concertados con

los usuarios. Actualmente, quien prioriza es el propio jefe del Area de TI.

Es conveniente, que el equipo de desarrollo de sistemas cuente con personal de calidad para el

aseguramiento de los desarrollos y/o mantenimientos.

Es necesario contar con un Coordinador y/o Gestor de Desarrollo, debido a que cada analisiz
programador por asignacion directa del jefe del Area de T, atienden los requerimientos sobre los

desarrellos y/o mantenimientos a realizar.

Asimismo, el personal de desarrollo de sistemas tiene experiencia en las herramienias de
desarrollo ASP.Net y en base de datos SQL Server, la cual, es la plataforma en que esté
desarrollado la gran mayoria de los sistemas; sin embargo, con la implementacion de dos [2)
nuevos sistemas de informacidn representativos como son el Sistema de tramite Documentario y
SIGA GESTOR los cuales han sido desarrollados en plataformas de desarrollo distintas como son
PHP y Power Builder respectivamente y, en cuanto al Motor de Base de Datos del SIGA
GESTOR es Oracle. Lo cual puede ser un riesgo significativo que considerar al momento ce
realizar los mantenimientos respectivos y tener que contar con personal especializado an estes

plataformas.

El Area de Tl tiene una Metodologia de Desarrollo de Software version 2.0 vigente aprobada con
fecha 12 de marzo de 2008 vy, actualmente, se encuentra en proceso de revision y actualizacion &

|a version 2.1,

Por lo tanto, el personal del &rea de desarrollo de sistemas se encuentra altamente comprometica

con los objetivos y las metas del érea, pero la alta presion actual por el cumplimiento de las

22



metas, los cambiantes requerimientos de los usuarios en los proyectos, las integraciones con los
sistemas desarrollados por terceros, han evidenciade la falta de un orden adecuado en su

estructura organica funcional para atender los requerimientos.

En la Gestion de Proyectos, es necesaria una correcta identificacion de los interesados de los

proyectos, de manera temprana y que estos se comprometan con el proyecto.

Actualmente, no se cuenta con un procedimiento integral para atender los requerimientos para el
desarrollo y/o mantenimiento; estos sen solicitados a través de Memorandum, pero en caso, sean
incidentes especificos se manejan por email, por teléfono, en coordinacion directa con los

analistas programadores.

5.2.2 Soporte técnico

El area de Tl carece de una mesa de ayuda y un ambiente para el soporte técnico, que canalice y
priorice los requerimientos e incidentes y se encuentren adecuadamente constituida; se cuenta
con solo tres (3) personas que atienden los requerimientos de soporte técnico de toda la
Institucion generando un sobredimensionamiento de la carga operativa para la atencion de los
requerimientos de las diferentes &reas usuarias. Es de mencionar que esta situacion fue
comentada por los usuarios en las entrevistas realizadas, quienes informaron de las demoras,
pero a la vez comprendian que era por la limitacion del personal debido a que no se cuenta con

un coordinador de soporte técnico, que realice una adecuada gestion.

Se evidencia carencia de un mecanismo que integre los canales de solicitudes de atencion de
requerimientos y que permita su gestion. Los canales de comunicacion para la atencion en su

gran mayoria son via telefénica y a través de WhatsApp.

En relacion, a las labores del control del inventario de hardware y software utilizan la herramienta
informética “Lansweeper”, que obtiene la informacion de los equipos de computo de los usuarios.
Sin embargo, la herramienta no permite consolidar la informacion de manera integral de todas las
microcomputadoras, lo cual origina que se ingrese la informacion de cada equipo en una
herramienta Excel para consolidar el universo de software y hardware. Al respecto, el jefe del
Area de Tl ha manifestado que se ha otorgado un acceso al madulo del sistema Gestor SIGA

para obtener informacion sobre el Inventario Patrimonial.
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Por otro lado, no se mantienen registros trazables e integrales, en relacién con el control de las
licencias de software y préstamos de laptops, las cuales se llevan en formato de Hojas de Excel.

Cuentan con el Sistema de Incidencias, donde registran las atenciones de soporte técnico,
software; sin embargo, en la medida de lo posible lo mantienen actualizado ante la carga laboral

operativa que poseen actualmente.

5.2.3 Administrador de red y comunicaciones

Se cuenta con una sola persona para la administracion de la red y comunicaciones, quien labora
desde el 25 de mayo de 2016 como personal en modalidad CAS. En relacidn, a incidentes de
seguridad sobre infraestructura, el analista de seguridad de la informacion le informa sobre dichas
incidencias para la toma de medidas correctivas. El especialista en Infraestructura es personal
capacitado en el manejo de servidores, la plataforma de virtualizacion, las soluciones de
almacenamiento, la solucién de backup entre otras competencias, ejerce roles adicionales como

el de seguridad a través de la administracion del firewall.

En algunas oportunidades cuando el personal de soporte técnico no se ha dado abasto para las
atenciones, ha colaborado para las atenciones de parte de las areas usuaria; elabora
especificaciones técnicas sobre necesidades de infraestructura de acorde a las necesidades
eslablecidas; gestiona los servicios relacionados con infraestructura con los proveedores de la
libreria de respaldos, certificado SSL para servidor de correo, certificado digital para correo

seguro, antispam, plataforma de videoconferencia, antivirus.

Se encarga de toda la administracion y gestiona la infraestructura del Data Center de
Prolnversion, condiciones de seguridad fisica y ambiental, el hardware que se encuentra
instalado en dicho ambiente, y que en la actualidad los servidores ya cumplieron su ciclo de vida
util y se hace necesario renovar la infraestructura que permita asegurar la disponibilidad,
capacidad y seguridad de los procesos criticos de PROINVERSION.

Asi también, se encarga de la administracion y gestion de las atenciones sobre accesos
otorgados y la baja de estos en caso personal CAP y CAS haya cesado de la entidad. En el caso |
de personal por locacion de servicios, ha habido situaciones en que no se le ha manifestado que
el personal ya no labora en la institucién y no se ha podido gestionar en forma oportuna y
eficiente la baja de los accesos.
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Posee como herramientas de gestion el sistema de Ficha de Usuario, donde gestiona los accesos
otorgados a los usuarios que laboran en PROINVERSION: utiliza herramientas de administracion
de peliticas implementadas en el software Fortigate del proveedor que le da servicio a su Firewall;

gestiona en el Directorio Activo administra las politicas de acceso a los equipos de computo.

5.2.4 Analista del Portal Web

Un solo (1) personal es el encargado de administrar el portal web de PROINVERSION como
parte de sus funciones genera Informes sobre evaluacidn de propuestas de mejoras para el portal
web. Asimismo, utiliza herramientas como el Google Analytics para manejar estadisticas de

visitas al portal web, por filtros de paises, edades, entre otros.

Se encarga de coordinar con las diferentes areas para la actualizacion del contenido del portal
institucional, intranet, entre otros; el mantenimiento y mejora de las aplicaciones Web
corporativas  existentes utilizando los estandares de procedimiento: evaluar software
proporcionado por proveedores sobre nuevas necesidades para el portal web, intranet, entre otro;
monitorear el espacio del servidor web, servidor de base de datos, supervision de las estadisticas
de tréfico y visitas del portal web; crear o modificar la estructura jerarquica del portal, creacion y
actualizacion y asignacion de permisos usuarios del portal; diagramar o actualizar los
documentos de promocion y banners para el portal institucional; disefiar y elaborar laboratorios

interactivos de promocion de inversicnes.

53  Cumplimiento de la Regulacion Digital de PROINVERSION

Cumplir la regulacion también forma parte de la transformacion digital. La regulacion digital nos
permite la adopcion de tecnologias que permiten y facilitan el cumplimiento de los requerimientos
regulatorios. Su base operativa es la automatizacion de procesos y procedimientos. En cuanto a
la materia prima, se basa en los requisitos de informacion en materia de cumplimiento normativo

en los organismos publicos.

PROINVERSION dentro de su Vision tecnoldgica y en cumplimiento de la normativa digital se

encuentra desarrollando proyectos acordes a la regulacion digital.

e Simplificacién administrativa (D. Leg. N°1246, D. Leg. N° 1310)

PROINVERSION ha comenzado con la implementacion de la simplificacién administrativa,
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mediante la digitalizacion de los siguientes procesos administrativos:

Procesos administrativos:

Con el Nuevo SIGA GESTOR (Sistema Integrado de Gestion Administrativa) se han
automatizado los procesos administrativos de Planeamiento, Presupuesto, Logistica, Control
Patrimonial, Contabilidad y Tesoreria; sin embargo, aun falta generar interfaces para recibir y/o
transmitir informacion hacia o desde otros sistemas externos administrativos de otras entidaces
del sector plblico, como el SIAF y CEPLAN, asi también la gran mayoria de las dreas usuarias
todavia no utilizan el Médulo de POl (Plan Operativo Institucional) en algunos casos por
desconocimiento dela existencia del Modulo y en otres, porque prefieren seguir ulilizando sus
Hojas de Excel como antes. Con este nuevo sistema, se pretende mejorar la eficiencia y eficacia

en los procesos administrativos. Sin embargo, actualmente sigue en proceso de mejoras.

Procesos de gestion documental:

STD (Sistema Tramite Documental), con este sistema se automatizard de manera integral los
procesos de gestion documental en PROINVERSION. Este nuevo sistema, permitira agilizar los
tramites documentarios no solo a los colaboradores de la Entidad, sino también los del ciudadarc
o administrado que interactie con PROINVERSION, mediante cualquier tipo de tramite
documentario. Sin embargo, aln existen ciertos problemas en relacion al flujo documentario y sus
adjuntos para las personas que estén involucradas con una sola entrada de documento. Sigue un

proceso de mejoras ante necesidades de las areas usuarias.

Procesos de atencion al ciudadano:

- Mesa de Partes Virtual, centralizara los servicios publicos digitales de la Entidad en una
sola plataforma con el fin de facilitar al ciudadanc la busqueda y obtencion la
informacion en un solo repositorio. Actualmente se realizan muchas llamadas o cilas
personales de los administrados y ciudadanos solicitando informacion de la Entidad con
esta plataforma se tiene proyectada la reduccion progresiva hasta llegar a un 60% de
dichas solicitudes,

Portal Institucional donde puede encontrar informacion de los proyectos de inversian.

- Portal de transparencia de PROINVERSION, en el cual se recopila la informacion

26



relevante y de conocimientc publice para la ciudadania en general.
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e Portal de Datos Abiertos - Decreto Supremo N° 016-2017-PCM

Actualmente PROINVERSION, no ha planeado ni proyectado un Portal de Datos
Abiertos. Sin embargo, se remitio un archivo en Excel generado por la Direccion de
Servicios al Inversionista sobre datos abiertos, no se tiene conocimiento de la gestion

del mismo.

e Portal de Informaciéon de Datos Geoespaciales del Peri GEOIDEP - Decreto
Supremo N° 069-2011-PCM
Actualmente PROINVERSION no ha planeado ni proyectado un Portal de Informacion

de Datos Geoespaciales.

o Ley de Firmas y Certificados Digitales - Decreto Supremo N° 070-2011-PCM y
115-2012-PCM
En PROINVERSION se tiene implementado el uso de las firmas y certificados digitales
para el servicio de correo, portal web y cuentas de correo seguro. Sin embargo,
informaron en la Oficina de Asesoria Juridica, que no todos los abcgades contaban
con firma digital; asi también, mencionaron en las areas de PROINVERSION, que, a

nivel de la entidad, existe personal gue no cuenta a la fecha con DNI electrénico.

e Ley de Interoperabilidad - Decreto Supremo N° 051-2017-PCM y 067-2017-PCM
Actualmente PROINVERSION es un consumidor de la Plataforma de Interoperabilidac
del Estado - PIDE, enire los servicios que consume esta Mesa de Partes Virlual
Asimismo, el jefe del Area de Tl como resultado de la reunion de feedback sestenida
manifestd que también consumen informacion de RENIEC, Registro de la SUNEDU,
SUNARP (Registro de Titularidad), Poder Judicial (Procesos Judiciales). Sin embargo,
PROINVERSION no ha proporcionado plataformas que puedan ser compartidas por

las ofras entidades del Estado.

5.4  Infraestructura Tecnologica

De acuerdo con la informacion relevade del area de Tecnologias de Informacion, la

infraestructura tecnoldgica en PROINVERSION se encuentra soportada por lo siguiente:
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5.4.1 Plataforma de Servidores Fisicos y Virtuales, computadoras, laptops,

impresoras, equipos de comunicacion.

PROINVERSION cuenta con un Datacenter ubicado en el piso 9 en los ambientes del area de
Tl, donde se encuentran alojados los servidores fisicos y virtuales, equipos de conectividad,
firewall-, sin embargo, las condiciones de seguridad fisica y ambiental no proporcionan el
aseguramiento de la continuidad de los procesos criticos que se procesan en estos

servidores, presentando las siguientes deficiencias:

a) No hay un registro biométrico de entrada/salida del personal autorizado de T1.

b) No hay un registro del personal externo que ingresa al Datacenter, tal como
proveedores, auditores, personal de limpieza, etc.

c) Se cuenta con un aire acondicionado tipo ducto, que no es el utiizado para un
Datacenter segun las normas internacionales.

d) No tienen instalado luces de emergencia en caso de apagones.

e) Una de las paredes del Datacenter es de material inflamable, es decir de madera y/o
friplay.

f)  El Datacenter no cuenta con un grupo electrégeno exclusivo que les permita continuar
con sus operaciones en caso de un evento de cortes de energia prolongado.

g) No hay camaras de seguridad de video vigilancia dentro del ambiente del Datacenter,

que permitan alertar de incidencias con los servidores, solo existen camaras externas.

PROINVERSION tiene servidores de tecnologia Blade de modelos Power Edge R510, R520,
R530, R320, R210, 2950, M520, estos servidores tienen una antigliedad entre 6 y 11 afios,
los cuales se encuentran en el limite de su vigencia tecnologica. Por lo tanto, se debera ir
evaluando proximamente la renovacion de una nueva plataforma con una generacion de
servidores mas actualizada. Al respecto, se ha elaborado un Informe Técnico de
estandarizacion de servidores y sistema de almacenamiento que deberd ser aprobado
mediante resolucion y, luego, se procedera con la gestion para la compra de nuevos equipos

servidores.

PROINVERSION, tiene un total de 466 CPU's, de los cuales posee procesadores de tipo
Pentium |V, Pentium Dual Core, Pentium Core 2 Duo, Core i5 e i7, tal como se detalla en el

Cuadro N° 2. No tenemos informacién de la antigliedad de los equipos. Al respecto, se ha
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gestionado la adquisicion de treinta (30) equipos de computo “All in one" core i7 y doce (100)

laptops Core i7 para la Entidad.

Cuadro N°2.- Resumen de tipos de procesadores

Tipo de procesador Cantidad
Pentium IV 1
Pentium Dual Core | 103
Pentium Core 2 Dlo | 3
Core i5 N
Core i7 328

TOTAL 466

Fuente: Elaboracion propia

En cuanto, a la virtualizacién de servidores, es una tecnologia basada en un software Hyper-
V que posibilita la ejecucion de varios sistemas operativos diferentes entre si, dentro de un

mismo equipo servidor (fisica).

Se tienen desplegados 19 servidores virtualizados (VMs) en la plataforma de virtualizacion de
Sede Central, y 16 servidores fisicos. Lcs servidores virtualizados corresponden a servicics
GIS, repositorio de archivos, servidores de aplicaciones, servidores de Portal Web, Iniranet,
Mesa de Partes Virtual, correo PROINVERSION, servicios de administracion y gestion Tl

principalmente.

PROINVERSION tiene un total de 72 impresoras, que son de tipo inyeccion de tinta, laser,
termico, matricial y de tinta, las cuales poseen una antigliedad entre 6 y 16 afios, obsoletas
tecnoldgicamente, que se detallan en el Cuadro N° 3.

Cuadro N°3.- Resumen de impresoras

Tipo de Impresora Cantidad
INYECCION TINTA | 1
LASER | 51
TERMICO | 6
LASER-MULTIFUNCION 3
MATRICIAL - 2
TINTA - ] 1
TINTA-MULTIFUCNION E 8

Total 72

Fuente: Elaboracién propia
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PROINVERSION tiene un total de 33 escaneres con una antigiiedad entre 6 y 9 afios.

PROINVERSION tiene un total de 18 equipos de comunicacion tipo switch, modelos V1910,
5130, 3CR17255-31 y 3C17203, no tenemos informacion sobre la antigliedad de las mismas.

Sin embargo, seria conveniente evaluar sus capacidades.

PROINVERSION tiene una Central Telefénica Hibrida marca Panasonic, modalo TDX 500
con una capacidad de 490 anexos telefonicos que tiene una antigliedad de 19 afos

tecnologicamente obsoleta.

Actualmente, esta teniendo problemas en relacion con los repuestos que ya no se
encuentran en el mercado, tampoco se venden equipos telefonicos de ese tipo digitales, y el
mantenimiento se hace oneroso por la tecnologia desfasada tecnoldgicamente. Por lo tanto,
se deberia optar por la implementacién de una tecnologia de telefonia IP que es
tecnologicamente vigente. Al respecto, el jefe del Area de Tl ha informado que se esta a un
99% de la etapa de elaboracion de los términos de referencia para la adquisicion de una

central telefénica IP.

5.4.2 Plataforma de base de datos

De acuerdo con lo expresado por los analistas programadores que son los que administran
las bases de datos de los sistemas que tienen a su cargo, en PROINVERSION se tiene la
gran parte de los sistemas de informacién en la base de datos SQL Server en varias
versiones y el motor de base de datos ORACLE solo para el sistema SIGA GESTOR del

fabricante Oracle Corporation.

5.4.3 Soluciones de Almacenamiento
PROINVERSION tiene un dispositivo de almacenamiento (storage) marca DELL y se
encuentra instalado en el Data center de la Sede Central. Dicho storage se encuentra

conectado a los servidores Blade y servidores Rack.

5.4.4 Gestion de Respaldos o Backup
Acerca de la gestion de copias de respaldo o backup, esta basado en la solucion de software
de backup del fabricante VERITAS y una Libreria de Backup de marca DELL de un solo

cabezal, la cual cuenta actuaimente con una licencia para el respaldo de hasta de 5TB,
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respaldandose toda informacion de los ambientes de produccion, primero en un repositorio de
disco para luego ser copiado en las cintas de backup LTO 7 Ultrium 7 de media altura con

interface SAS y su envio pasterior a custodia externa con el proveeder Iron Mountain.

PROINVERSION, tiene definido respaldar: Servidores Virtuales, archivos de Base de Datos,
archivos de los Repositorios o Servidores de Archivos. La politica de backup esté
desactualizada siendo del afio 2014, y a la fecha se ha renovade su libreria de backups,; sin
embargo lo manifestado por el responsable de los respaldos, los backups se realizan en
forma incremental y full, habiendo establecidc un horario a respaldar por cada servidor, al
respecto, no se cuenta con un Cronograma de Respaldos planificado y ejecutade para llevar
el control de los mismos, es a través de la herramienta de software del backup donde se
almacena la informacion de los respaldos ejecutados y, para luego ser extraida a cintas LTO
1.

Es muy recomendable ampliar la canfidad de respaldos incrementales a fin de tener tiempos
menores entre ellos. Segln lo indicado por el especialista de infraestructura, se tiene ‘a
limitacion de la capacidad de almacenamiento en el repositorio de backup, el mismo que ha
requerido ampliacion. Asimismo, es preciso indicar que el uso de cintas de backup LTO pare
los respaldos incrementales no es de la mejor practica, debido a que dichas cintas tienen un
relso (sobre escritura) de diez veces, siendo lo recomendado por los fabricantes come
maximo cinco, debido al consiguiente riesgo de fallo de lectura al momento de realizar los

procedimientos de restauracion de data.

5.4.5 Proteccion eléctrica y climatizacion
PROINVERSION cuenta con equipamiento para la proteccion eléctrica, solo con un UPS con
autonomia de 45 minutos, no se dispone de un grupo electrégeno que permita la continuicad

de sus servicios en caso quede inoperativo el Datacenter, tiene un pozo a tierra.

En vias de mantener una disponibilidad de la operacidén del Data Center Sede Central,
conviene mantener una fuente de energia eléctrica adicional ya sea a través de la acquisicion
e instalacion de un grupo electrégeno o en su defecto la contratacion de un tipo de servicio
que provisione energia para casos de cortes de energia eléctrica prolongado, que permitira
mantener los servicios en linea y evitar el apagado abrupto de los equipos de |z data center
Sede Central.
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La climatizacion del Data Center posee un aire acondicionado, que no es de precision, es
inadecuado para un ambiente Datacenter, nc se cuenta con un equipo de aire acondicionado

de respaldo.

Actualmente, PROINVERSION no tienen un Centro de Datos Alterno Contingencia, en caso
se suscite una contingencia con dichas instalaciones, y hasta el momento no se ha

presupuestado la necesidad de contar con un ambiente de respaldo.

Por lo expuesto anteriormente, se estaria incumpliendo principalmente dos normas técnicas
peruanas: NTP ISO/IEC 27001: 2014 referida a los controles de seguridad de la informacion y
la NTPNTP-ISONEC 27031:2012 TECNOLOGIAS DE LA INFORMACION' Técnicas de
seguridad y directrices para la adecuacion de las tecnologias de la informacion y las
comunicaciones para la continuidad del negocio. Aprobadas por Resolucion directoral N° 052-
2017-INACALIDN vigente desde el 19 diciembre de 2017.

5.5 Conectividad

PROINVERSION tiene un contralo del servicio proporcionado por el proveedor OPTICAL
TECHNOLOGY S.A.C. que otorga dos (02) enlaces de acceso a internet mediante conexion
dedicada con un ancho de banda no inferior a cien (100) Mbps, los dos enlaces deben estar
activo-pasivo y uno segundo para ser usado como contingencia (Cuadro N°4), cuyo costo
contractual por dos (02) afios fue de S/ 336,500.00, iniciando el 25 de noviembre de 2019

Cuadro N°4.- Cantidad de ancho de banda

Enlace | Ancho de banda minimo
1 100 Mb
2 100Mb

Fuente: Términos de Referencia del Servicio

Los dos (02) enlaces utilizan diferentes nodos de conexion a la red del contratista.

A continuacion, la consola de administracion de monitoreo Fortigate (Grafico N°01) donde se

aprecia el consumo de ancho de banda:
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Consumo de Ancho de banda - Sede Central
Fuente: Requerimiento informacion PGD
Grafico N°01
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5.6

5.7

El protocolo de red utilizado es el IP en su version 4, y se prepard un Plan de Transicion al

Protocolo de Internet IPv6 para el afio 2020.

Protocolos de Seguridad
Los protocolos de seguridad que permiten prevenir atagues externos que se manejan en
PROINVERSION son los siguientes:

a) Certificados SSL para el servidor de correo para los servicios publicados es hitps://

mail.proinversion.gob.pelowa.

b) Portales web tenemos los siguientes protocolos de seguridad:
https:/Awww.proinversion.gob.pe
https:/lwww.investinperu.pe
https:/fwww.proyectosapp.pe

https:/lwww.obrasporimpuestos.pe

Software

Licencias de software

De acuerdo con la informacion relevada, el Area de Tl tiene identificado los diversos tipos
de software con esquemas de licenciamiento de tipo perpetuo y por suscripciones

anuales.

PROINVERSION, ha elaborado un inventario de software y sus licencias con que cuenta
la Entidad en Hojas de Excel; pero no tiene especificado el tipo de software, |la version del
software; sin embargo, tienen la herramienta informéatica Lansweeper que no les permite
extraer el software instalado en los equipos de computo de tal manera de hacer esta
actividad de manera automatica, lo que podria ser un riesgo al no gestionarse en forma
automatizada y oportuna la adquisicion de licencias proximas a vencer, como es el caso
del software antispam y antivirus que vencen en agosto y octubre de este afio

respectivamente.
El motor de base de datos estandar en PROINVERSION est4 basado en SQL Server,

pero el nuevo sistema GESTOR SIGA posee el Cracle. Sin embargo, se deberia

considerar una estandarizacion del software de base de datos
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Los softwares de Sistemas Operativos, desplegados en los equipos de los usuarios son
del tipo propietario, Windows, del fabricante Microsoft, habiendo encontrado Windows XP
Pro, Windows Vista. Asi también, sistemas operativos para los servidores, basados
Windows y software Open Source basado en Linux. Sin embargo, se debe considerar |a
estandarizacion del software por la gran variedad de versiones de los sistemas operativos
a nivel usuario y servidor. Asi también, que ya estan obsoletos en el mercado y sin soporte
por parte del propietario. Al respecto, el jefe del Area de TI manifestd que hay licencias por
vencer como el software que soporiz toda la plataforma de virtualizacion en
PROINVERSION esta basada en Hyper-V es un programa de virtualizacion de Microsof:
basado en un hipervisor para los sistemas de 64 bits1 con los procesadores basacdos en
AMD-V o Tecnologia de virtualizacion Intel (el instrumental de gestion también se puede

instalar en sistemas x86).

Software Publico

Mediante Decreto Supremo N° 051-2018-PCM se crea el Portal de software Publico
Peruano y en cumplimiento a esta norma PROINVERSION manifiesta que actualmente no
pueden compartir software como es el caso del Sistema de Tramite Documentario ni

Gestor SIGA debido a que aun no se encuentran estabilizados.

Sistemas de Informacion

PROINVERSION se encuentra en un proceso de unificacion de sus sistemas de
informacion, anteriormente contaba con un total de cuarenta (40) sistemas y/o aplicativos
que no se encontraban integrados entre ellos, motiva por el cual, el proceso de unificacicn
de sus sistemas de informacion esta en proceso. Asimismo, actualmente, no se ha dado
de baja ningun sistema informatico, porque no se ha gestionado dicho procedimiento, ¢l
mismo que deberia hacerse en conjunto con los duefios de la informacion de los sistemas
informaticos que ya se encuentran en modo consulta, luego de la implementacion del
nuevo sistema de tramite documentario-STD y Nuevo Gestor SIGA, habiéndose cargado
informacién desde cero en los mencionados sistemas, es decir, no hubo migracion de
informacion de los antiguos sistemas utilizados por las areas usuarias, lo que amarita gue
éstos sistemas sean utilizados solo para consulta de informacion generada con

anterioridad a la implementacion de éstos dos nuevos sistemas.

Asimismo, recientemente se ha comenzado el desarrollo de nuevos proyectos
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5.9

relacionados con un Nueve Portal [nstitucional, Gestor de Obras por Impuestos y Mejoras

del Monitor de Proyectos que debe concluir en el mes de octubre del presente afic.

Sin embargo, no cuentan con herramientas para obtener el desempefio y capacidad de los
sistemas de informacion, tal como lo indican los lineamientos para la Formulacion del Plan
de Gobierno Digital como lo precisa: “Sistemas de Informacion, consultar sobre
los sistemas de informacion que soportan los procesos y servicios de la

entidad, considerando lo siguiente:

“Desempeno

- Recursos consumidos en tiempo de gjecucion:

- % Promedio memoria

- % Promedio de procesador

- Almacenamiento en (MB) por transaccion, por mes, por afio.

- Registro de actualizaciones o cambios por cada una de las versiones.

Capacidad
- Capacidad maxima actual de la infraestructura tecnolégica en transacciones por minuto.

- Capacidad utilizada en porcentaje de la anterior”.

Actualmente, PROINVERSION es un consumidor en forma parcial de la Plataforma de
Interoperabilidad del Estado - PIDE, entre los servicios que consume esta Mesa de Partes
Virtual, informacion de RENIEC, Registro de la SUNEDU, SUNARP (Registro de
Titularidad), Poder Judicial (Procesos Judiciales): sin embargo, PROINVERSION no ha

proporcionado plataformas que puedan ser compartidos por las otras entidades del Estado.

PROINVERSION, tiene implementado las firmas digitales para el servicio de correo
electronico, correo intemo seguro y portales web; sin embargo, como resultado de
entrevistas a las areas de negocio, el personal informo de que en algunos casos no se
cuenta con las firmas al carecer del DNI electronico, falta de capacitacion en el uso e

instalacion del dispositivo lector de la firma digital.

Procesos Digitalizados de PROINVERSION

PROINVERSION, actualmente recién ha generado su Mapa de Procesos Nivel 0, basado

en Procesos estratégicos, Procesos Misionales y Procesos de Soporte, tal como se muestra
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en el gréfico N°3, a continuacion:
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Mapa de Procesos nivel 0
Fuente: Requerimiento informacion PGD

Grafico N°03
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5.10 Servicios Publicos Digitales
Actualmente PROINVERSION cuenta con una serie de servicios publicos digitales, pero no
cuenta con un Catélogo donde puedan ser identificados y posterioemente centralizados en
la Plataforma de Atencion a la Ciudadania. Los servicios publicos digitales con que cuenta

la institucion son:;

o Mesade Partes Virtual - Interoperable, no presencial.

» Formato para el cargo de |a presentacion de las Denuncias - Accesible

e Centro de Atencion al Inversionista — Accesible, usable

e Seguimiento de tu tramite mediante codigo QR — No presencial automatico
e Registro de Inversionistas/Asesores — Accesible usable

e Cronograma de Procesos por Iniciativa Estatal - Accesible usable

o Cronograma de Procesos por Iniciativa Privada — Accesible usable
e Portal de Transparencia — Accesible usable

e Portal Institucional — Accesible usable
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5.1

e Cartera de Proyectos — Accesible usable

s (Clima de Inversiones — Accesible usable

o QObras por Impuestos — Accesible usable

e Monitor de Proyectos — Accesible usable

e  Sclicitud de Acceso a la Informacion Publica — Accesible usable

¢ Libro de Reclamaciones — Accesible usable
Asimismo, verificamos que no cuentan con un “Catalogo de Servicios Digitales’, que brinde
la siguiente informacién;

a. Nombre del servicio digital.

b. Descripcion ylo requisitos del servicio digital.
¢. Horario para atender cansultas sobre el servicio digital.
d. Términos y condiciones de uso.

Lo cual debera de implementarse para alinear la gestion de servicios a lo requerido.

Seguridad de Informacion

El proceso de implementacion del Sistema de Seguridad de la Informacion en
PROINVERSION se ha venido realizando progresivamente desde el julio de 2006, en el que
mediante Resolucién del Director Ejecutivo N° 079-2006, del 26 de julio de 2006, se aprobd
la “Politica de Seguridad de la Informacion de PROINVERSION' asi como la conformacién
del Comité de Seguridad de la Informacion de PROINVERSION. Que, mediante Resolucion
Ministerial N® 004-2016-PCM se aprobé el uso de la Norma técnica peruana "“NTP ISO/IEC
27001:2014 Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de Gastion ce
Seguridad de la Informacion. Requisitos. 2° Edicion”, en todas las entidades integranies del
Sistema Nacional de Informatica, donde se establece la implementacion en un plazo de dos
aflos por parte de las entidades integrantes del Sistema Nacional de Informatica. Es por ello,
que mediante Informe Técnico del 6 de octubre de 2016 y el Informe N°® 12-2016/CA/CTI del
28 de octubre de 2016, la Jefatura de Tecnologias de la Informacion de la Oficina de
Administracion recomendé reactivar el Comité de Gestion de Seguridad de la Informacion
Asimismo, mediante Memorandum N° 21-2017/QA/TI del 16 de febrero de 2077, le referica
Jefatura adjunté la propuesta de los integrantes y las funciones del Comité de Gestion de
Seguridad de la Informacion, y en sentido del cumplimiento del nuevo marco legal, se opi¢
por dejar sin efecto Resolucion del Director Ejecutivo N° 079-2006 y mediante Resolucién
de la Direccion Ejecutiva N° 064-2017 de 20 de abril de 2017 designar el nuevo Comité ce

Gestion de Seguridad de la Informacion de PROINVERSION, el cual estara conformado por:
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o El(la) Director(a) Ejecutivo(a) de la Entidad, quien lo presidira;
o El(la) jefe(a) de Iz Oficina de Administracion;
o El(la) jefe(a) de la Oficina de Planeamiento y Presupuesto;

)

)

(la)
(la)
o El(la) jefe(a) del Area de Tecnologias de la Informacion;
o El(la) jefe(a) de la Oficina de Asesoria Juridica; y

(la)

e El(la) Analista de Seguridad de la Informacion.

Asimismo, mediante esta misma resolucion se aprueba las funciones del Comité de Gestion
de Seguridad de la Informacion de PROINVERSION. De la misma manera mediante
Resolucion de la Direccion Ejecutiva N° 19-2019 de 05 de febrero de 2019 se designa al
servidor Manuel Isidro Aguilar Cori como Oficial de Seguridad de la Informacion de
PROINVERSION y se modifica la conformacion del Comité de Gestion de Seguridad de la

Informacion, el cual estara conformado por:

e El(la) titular(a) de la entidad o su representante, quien lo presidira;
o El(la) responsable de administracion o quien haga de sus veces;
e El(la) responsable de planificacién o quien haga de sus veces;

(le)
(la)
e El(la) responsable del area de informatica o quien haga de sus veces;
» El(la) responsable del area legal o quien haga de sus veces;

(la)

o El(la) oficial de seguridad de la Informacién.

Recien a partir del afio 2019, el Comité sesiond en dos oportunidades segin consta en Acta
N°02 de fecha 23 de marzo de 2019, donde se puso a conocimiento una propuesta de
Politica de Seguridad de la Informacion para revision del Comité; sin embargé, en la Ultima
sesion, se acordo se transfiera la documentacion generada en el marco de implementacion
del Sistema de Gestion de Seguridad de la Informacion -CGS| para el Comité de Gobierno
Digital. Es necesario comentar que no se ha establecido ninguna metodologia de Gestion

de Riesgos de Seguridad de la Informacion.

Es importante mencionar, que el Sr. Manuel Aguilar como Oficial de Seguridad de la
Informacion esta realizando labores operativas relacionadas con el quehacer informatico, tal
como apoyo de atencion de soporle téenico a las areas usuarias, asi como el control de
inventarios de las impresoras y escaner, asi también, lleva el control del presupuesto del

area de T, labores que no forman parte de sus funciones como Oficial de Seguridad de la
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Informacién y que podrian distraer una adecuada gestion de la seguridad de la informacion
en PROINVERSION.

Asimismo, PROINVERSION como parte de su gestion de seguridad de la informacion de su
red institucional ha realizado dos servicios para el andlisis de vulnerabilidades que lo que
hace es permitir detectar oportunamente las amenazas que podrian afectar negativamente
los servicios digitales implementados en PROINVERSION sobre todo en lo referido a la
seguridad perimetral de la infraestructura y red de datos, seguridad de las aplicaciones web
y sus bases de datcs. El primer servicio fue realizado en junio de 2016 por la empresa
Base4 Security habiéndose identificaron un total de cuarenta y siete (47) riesgos
relacionados con Vulnerabilidades Internas, nueve (9) vulnerabilidades de infraestructura y
cinco (5) vulnerabilidades de aplicacion web, no se tiene informacién sobre el proceso de
implementacion de las vulnerabilidades identificadas. El segundo servicio se realizé en junio
de 2019 por la empresa I-SEC.

Con relacién al cumplimiento de la Ley 29733 de Proteccién de Datos Personales,
PROINVERSION no ha avanzado, en vista que no se ha designado personal en forma
formal para que lidere la implementacion de esta Ley, a la fecha, el Oficial de Seguridad de
la Informacién ayudd a identificar una Base de Datos de Personal definida por la Jefatura
del area de Personal desde el afio 2016 pero hasta el momento no ha sido inscrita
formalmente ante el ente rector, estando en falta la Entidad a lo exigido por la Ley. Por lo
cual, en atencién de las medidas correctivas se ha procedido a reunirse el jefe de la Oficina
de Administracion, junto con las Jefaturas de Personal, Logistica y Asesoria Juridica, asi
como el Sr. Manuel Aguilar donde se acordo realizar una identificacion de otras bases de
datos entre las cuales, estd la Base de Datos de los Inversionista que necesitan ser
inscritas en resguardo de la informacion consignada en las Bases de Datos identificadas.

Tal como se puede apreciar, PROINVERSION ha iniciado el proceso de implementacion del
SGSI, en cumpliendo los requisitos de la NTP ISO/IEC 27001:2014 y los lineamientos
establecidos en la Resolucién Ministerial N.° 004-2016-PCM; sin embargo, con su reciente
reactivacion del Comité de Gobierno Digital, por lo cual, es importante retomar los temas
relacionados en seguridad de la informacién para lograr obtener un mapeo situacional de lo
que norma exige y lo que se tiene actualmente implementado en cuanto a controles de
seguridad, es importante mencionar, que un riesgo detectado en nuestra evaluacion es que

existe un acceso no restringido del uso de dispositivos de almacenamiento como memorias
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USB y probablemente de discos duros externos, cuya capacidad de almacenamiento es
muy alta, y es una via de fuga de informacién fuera de las instalaciones de
PROINVERSION.

En virtud de ello, y con el objetive de fortalecer el proceso de implementacion del Gobierno
Digital, y asegurando el cumplimiento del Decreto Legislativo N° 1412 en lo que respecta a
la Seguridad de la Informacion, es necesario que se desarrollen las siguientes actividades:

e Si bien con el objetivo de realizar un analisis de brechas y establecer un nivel de
madurez de nuestro Sistema de Gestion Seguridad de la Informacion, y, establecer un
debido Plan de Implementacion de SGSI basado en este nuevo alcance, se revise y
apruebe la Politica de Seguridad de la Informacion propuesta por el Oficial de
Seguridad de la Informacién, se desarrolle un Manual de SGSI. Asimismo, como buena
practica el desarrollo de auditorias internas, llevadas a cabo por parte de terceros
independientes para revisar el estado de implementacion del SGSI.

o La funcion del Oficial de Seguridad de la informacion (SI), despliega una serie de
actividades de control, en la cual se debe asumir la responsabilidad de evaluar a la
Gestion Interna de la organizacion tanto en el nivel ejecutivo como en el operativo,
teniendo en cuenta el cumplimiento del marco normative de la institucion. Por lo tanto,
€s necesario que exista una segregacion de las funciones en dicha posicion.

e Es necesario la participacion del Oficial de Sl en las etapas de definicion de los
controles en el proceso de Desarrollo de las Aplicaciones y los proyectos de Tl para

que estos sean creados con mayor efectividad.

5.12 Presupuesto de Gobierno Digital
El Presupuesto (Cuadro N°5) asignado al area de Tl en PROINVERSION se encuentra
desagregado por bienes (Hardware, Software) y servicios (contrataciones por personal,
asesorias, mantenimientos, efc.); sin embargo, no se aprecia presupuesto asignado

especificamente para personal, tal como se muestra a continuacion:

Cuadro N°5.- Presupuesto Area Tl - 2020 de PROINVERSION

Rubro  Monto /.

Bienes 1,472,62'2.00
Servicio 1,209,620.00
Total general 2,682,242.00
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Fuente: Elaboracién propia

En este presupuesto no se esta considerando la implementacion del sistema Monitor de
Proyectos de Obras por Impuesto y el Portal Web cuyo costo esta siendo asumido la por
la Direccion de Servicios al Inversionista y Direccion de Inversiones Descentralizadas. Por
lo tanto, el presupuesto no esta contemplando el presupuesto tecnolégico que esta siendo

asumido por otras areas.

Presupuesto de Proyectos de Gobierno Digital
El presupuesto asignade a los rubros de Software, Servicios, Personal y Servicios
orientados a proyectos de Gobierno Digital, ain no se han proyectado, en vista que estéan

en procesc de generacion de proyectos de gobierno digital.

6. OBJETIVO DE GOBIERNO DIGITAL
Etapa para definir los objetivos, indicadores y metas de Gobierno Digital en la entidad, los cuzles deben

estar alineados v articulados a sus objetivos estratégicos institucionales definidos en su PEI.

En ese sentido, encontrandose el Plan de Gobierno Digital de PROINVERSION comprendide en &
periodo 2020 al 2022, los objetivos de gobierno digital se alinean con el periodo comprendido por el Plan
Estratégico Institucional (PEI) del 2020 al 2023, en el que se precisan aquellos proyecios a desarrollarse
entre el aflo 2020 y el 2022.

Para ello el Comite, ha identificado los principales desafios o retos que tiene gue &frontar
PROINVERSION, para el desarrollo del gobierno digital, los cuales se encuentran en el entorno de Ia
entidad e influyen directa o indirectamente en la gestion del proyecto de implementacion. Estos se ven
influenciados por los siguientes factores: enfoque estrategico de la entidad (misidn, objetivos estratégicos,
acciones estratégicas, etc.), regulacion digital (Politica Nacional de Gebierno Electronico, Agenda Digital,

otros.) y cambios tecnoldgicos. Tal como se muestra a continuacion:
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Tahla N°1.- Lista de Desafios de la SEGDI

Fuente: Elaboracion propia

| Desafio 1: Gestion del Cambio.
' Los resultados de las iniciativas y procesos de
transformacién digital son sostenibles en el tiempo si las
entidades integran acciones para gestionar el cambio en
cada uno de sus colaboradores, en la organizacion, en
st cullura  organizacional, buscando eliminar la
resistencia o barreras a los esfuerzos por innovar vy
digitalizar los procesos, informacién y servicios. La
entidad debe asegurar el compromiso de El Titular y El
Comité para asegurar que los esfuerzos de
transformacién digital sean sostenibles en el tiempo.

Desafio 2: Asegurar la generacion de beneficios |
para la entidad en base a las |
inversiones de tecnologias digitales. i
Las inversiones en tecnologias digitales generan los
beneficios esperados asegurando el uso fiable vy
eficiente de las mismas en la digitalizacion de procesos
y servicios. Los beneficios del uso de las tecnologias
digitales pueden comprender: el cumplimiento de las
metas y objetivos estratégicos institucionales de la
entidad, la generacion de ahorro, reduccion de costos,
mantenimiento de los riesgos de tecnologias digitales en |
un nivel aceptable, disponibilidad de informacién de alta
calidad para la tcma de decisiones, mejora de la
productividad, satisfaccion de las necesidades o
resolucion de los problemas de las partes interesadas.

Desafio 3: Asegurar que la experiencia del
ciudadano con los servicios digitales sea plena y
satisfactoria.

| La razon de las entidades es satisfacer las necesidades
| ¥ demandas de los ciudadanos, y, las tecnologias
digitales y los datos son las herramientas transversales
que contribuyen a dicho fin, ayudando a la generacion
da valor publico y mejora de la interaccion ciudadano-
entidad o viceversa. En esta linea, es fundamental
entender las necesidades y demandas reales de los
| cludadanos en términos de tiempo, costo, experiencia
en el uso del servicio, accesibilidad, entre otros, para
poder modelar conceptualmente la solucion, realizar
prototinos, reutilizar software, analizar datos, hacer

Desafio 4: Digitalizar servicios.

La provision de servicios digitales de principio a fin debe
asegurarse con la finalidad de mejorar Ia atencién al |
ciudadano y los procesos de la entidad, considerando |

para su desarrollo acciones relacionadas a la |
actualizacion de la  plataforma  tecnologica,
investigaciones  ciudadanas (identificacion  de

necesidades reales y no realizar suposiciones), disefio
de interfaces, lenguaje sencillo, estrategias de
omnicanalidad, adaptacién de los servicios para su
acceso a través de canales

digitales.

Desafio 5: Garantizar la seguridad de la informacion.
Preservar la confidencialidad, disponibilidad e integridad
de los datos e informacion son aspectos claves para
toda entidad, independientemente del formato en que se
encuentren (digital o en papel).

Desafio 6: Asegurar que el personal tenga las
competencias digitales

necesarias para aprovechar las ventajas de las
tecnologias digitales.

Contar con las competencias necesarias para utilizar y
aprovechar las tecnologias digitales de vanguardia, es
un aspecto clave a desarrollar por parte de las
entidades publicas, quienes deben promover una
capacitacion continua de dichas tecnologias.

ssafio 7 Asegurar que la infraestructura tecnolégica brinde flexibilidad, escalabilidad e interoperabilidad.
s capacidades de la infraestructura tecnologica de la entidad deben ser suficientes para asegurar la flexibilidad, |
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Los objetivos de Gobierno Digital son los siguientes:

6.1.

6.2.

6.3.

Asegurar la interoperabilidad o intercambio de informacion con entidades publicas y
privadas mediante la utilizacion exhaustiva de los portales web y servicios digitales
de PROINVERSION.

Haciendo uso de los portales web y servicios digitales para el intercambio de informacion
con entidades publicas que ofrezcan proyectos para ser promocionados por
PROINVERSION; el objetivo de gobierno se alinea al: OELO1 del PEl 2020 2023.
‘Promover la Inversion privada orientada al cierre de brechas en infraestructura social y

productiva del pais"; con relacion a dotar de mejoras sustanciales para la poblacién.

Ser referente en la transformacion digital de todo el pais, con relacién a los proyectos

de inversion privada desarrollados con Ultima tecnologia.

En los Gltimos afios PROINVERSION, ha promocionado una cartera de proyectos en los
que la inversion privada ha desplegado tecnologia de Ultima generacidn para brindar sus
servicios; proyectos de Asociacion Publico Privadas en Electricidad, Mineria, Aeropuertos,
Ferroviarios y sobre {odo Telecomunicaciones, a través de la instalacion de la Banda Ancha
para la conectividad integral y el desarrollo social, han hecho posible mejorar la calidad de
vida de la poblacion y generar desarrollo economico y sccial del pais, asi también iniciar un
crecimiento tecnologico por el use masive de la Internet y las redes sociales en la poblacion.
El objetivo de gobierno se alinea al: OEI.O1 del PEI 2020 2023. “Promover la Inversion
privada orientada al cierre de brechas en infraestructura social y productiva del pais"; con
relacién a dotar de mejoras sustanciales para la poblacidn; es importanie y trascendente
para el pais el proceso de innovacion tecnclogia de los inversionistas que hace posible ir
cerrando la brecha existente en infraestructura tecnoldgica y mejora los niveles de vida de

la poblacion.

Transformar los procesos de PROINVERSION, mediante la adopcion de metodologias

agiles alineadas a la transformacion digital.

La trasformacion digital no solo es responsabilidad de la gestion de tecnologias de la

informacion, es de toda la organizacion y su esencia esta en cambiar la manera d2 pensar

46



6.4.

6.5.

en como hacer las actividades de tal forma de simplificarlas, ahi intervienen las
metodologias agiles para mejorar los procesos operativos en la entidad. El objetivo de
gobierno se alinea al: OE1.03 del PEI 2020 2023, “Implementar la gestion interna de riesgos
de desastre’, con relacion a la capacidad de implementar la transformacion digital en las

actividades de gestion de riesgos de desastre de manera preventiva.

Implementar una Infraestructura con capacidad y disponibilidad para soportar los

servicios digitales.

El no contar con una infraestructura tecnologica con la capacidad suficiente para los nuevos
sistemas de informacion y servicios digitales y asi también, asegurar su disponibilidad frente
a alguna situacién que la afeclte es el objetivo que se encuentra alineado al OEl.03 del PEI
2020 2023 “Implementar la gestion interna de riesgos de desastre”, contribuyendo asi con
acciones a desplegar en el "Plan de prevencion y reduccion de riesgo de desastres’

implementado en la entidad, tanto en incidentes como en una situacion mas compleja.

Promover las competencias digitales para |a asistencia técnica y capacitacion en los
proyectos de inversion privada.

El entrenamiento en los nuevos servicios digitales que se implementen, asi como utilizar los
portales virtuales destinados a brindar asistencia técnica y capacitacion en el disefio,
promocion, conduccion y conclusion de los proyectos vinculados a los procesos de
inversion privada a entidades publicas, esta directamente alineado al: OEI.01 del PEI 2020
2023, “Promover la Inversion privada orientada al cierre de brechas en infraestructura social
y productiva del pais'; Fortalecer las competencias en el personal de PROINVERSION
mediante el uso de los servicios digitales, serd una iniciativa de cambio sustancial para
promover la inversion privada.

Con relacién a objetivo OEIL02 del PEI 2020 2023 “Fortalecer la gestion Institucional’; los
conocimientos adquiridos permitiran fortalecer los procesos mediante la mejora continua y

mejorar las funcionalidades de las aplicaciones informaticas implementadas.
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Tabla N°2.- Objetivos del PGD
Fuente: Elaboracion propia

Mapa Estratégico de .
. N . . Indicador Meta
Plan Estratégico Institucional - PEI Gobierno Digital
PEI 2020-2023 ’ . Nombre del ’
Desafio Objetivo ; Formula del Indicader
Indicador
Cartera de proyectos Cantidad de (Numero de proyectos
eficazmente conducida . proyectos de con incorporacion de
Digitalizar ; ” s i s i
para cerrar la brecha de — OGD.02 |inversion privada | ultima tecnologia 25%
infraestructura en beneficio desarrollados con | /Total de proyectos
de la poblacién. ultima tecnologia. | generales)*100
‘ e Cantidad de
Asistencia técnica en el e
e o capacitaciones
disefio, promocion, ) .
7 i para la asistencia
conduccion y conclusion de : L 4
) Competencias . técnica en el Numero de
los proyectos vinculados a . 0GD.05 - o 40
. L. digitales. disefio de Capacitaciones
los procesos de inversion e ‘
privada a entidades P - y &
e utilizando ‘
publicas. s o
servicios digitales. |
Promocion de f
oportunidades y
OELO1 mecanismaos de inversion
' en el pais, eficiente :
o} ortina dirigido ay PRI
" 3 - g % de uso de las Transacciones del
inversionistas privados - s e )
raFTanElaE v evtararnE Generacion de plataformas servicio digital para la |
@ Y J . beneficios 0GD.01 | virtuales para promocién)/Total de 40% |
-En Informacidn y orientacion para la entidad promover la Transaccicnes
'-E en mecanismos de inversién privada. | servicios digitales de ;
£ |inversion, proactiva y la entidad)*100 [
" | diferenciada, dirigido a ‘
g inversionistas privados
‘G | nacionales y extranjeros.
< — {
: Numero de :
Informar y capacitar en o |
. . solicitudes de |
mecanismos de promocién |
) o ) - acceso para |
de la inversion privada, a Gestion del i . 1
: . } 0GD.01 | consumir Numero 40 ]
nivel sectorial de forma Cambio. ; 5
) e i informacion de
descentralizada, dirigido a ; y |
L Proinversion en la [
: PIDE !
!
(Numero de Procesos
Procedimientos internos % de transformados con
documentados, Gestion del implementacion | metodologias 4
. . 0GD.03 . 25%
implementados u Cambio. de procesos con agiles/Total de
optimizados. metodolegia agil. | Procesos de la
entidad)*100
OELO2
Numero de
capacitaciones al
Fortalecimiento continuo personal en
de capacidades al personal 0OGD.05 | metodologias Numero 4
de PROINVERSION. agiles y utilizacion
Competencias de los servicios '
digitales. digitales
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QEL.O3

% de utilizacion de

({Cantidad de

Instrumentos para la Consultas
gestion de riesgo de lapletatorme realizadas*hora)
desastres desarrollados en 280 dig‘na'ies Ravd e /horas de R
la entidad. Digitalizar gestion de riesgos disponibilidad de la
. de desastres. .

servicios plataforma) *100)

Infraestructura

flexible,
Plan de prevencion , Horas de
reduccic’)pn de riesgoze i}s;ilrls;l\;a hle % de caidas de fndisponibilw’dad/Horas

OGD.04 | servicios digitales 5%

desastres implementado en
la entidad.

Garantizar la
seguridad de
la informacion

en Internet.

de Disponibilidad)
*100
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MAPA ESTRATEGICO DE GOBIERNO DIGITAL

Fuente: Elaboracion propia

abla N° 3.- Mapa Estratégico de Gohierno Digital

DESAFIO 1 DESAFIO 2 DESAFIO 3 DESAFIO 4 DESAFIO 5 DESAFIO 6 DESAFIO 7
OBJETIVOS DE GOB DIGITAL Gestion del Asegurar la Asegurar que la Digitalizar Garantizar la Asegurar que el Asegurar que la
Cambio generacion de experiencia del servicios publicos| seguridad de la | personal tenga las infraestructura
beneficios para la ciudadano con los informacion competencias tecnolégica brinde
entidad en base a las| servicios publicos digitales necesarias flexibilidad,
inversiones de digitales sea plena y para aprovechar las escalabilidad e
tecnologias digitales satisfactoria ventajas de las interoperabilidad.
tecnologias digitales.
DIMENSIONES
1. Asegurar lainteroperabilidad o intercambio de informacion
cen entidades piblicas y privadas mediante la utilizacién S| S|
exhaustiva de los portales web y servicios digitales de - -
PROINVERSION.
2. Serreferente en la transformacion digital de todo el pais, con
relacion a los proyectos de inversion privada desarrollados con Sl
G(ltima tecnologia
3. Transformar los procesos de PROINVERSION mediantela
adopcion de metodelogias agiles alineadas a la transformacion S| ]
digital.
4. Implementar una Infraestructura con capacidad y
Sl Sl Sl Si

disponibilidad para soportar los servicios digitales

5. Promover las competencias digitales para la asistencia
técnica y capacitacion en los proyectos de inversion privada
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OBJETIVOS Y ACCIONES DE GOBIERNO DIGITAL
Complementando los Objetivos de Gobierno Digital identificado para el Plan de Gobierno Digital de
PROINVERSION, segun los lineamientos dispuestos por la SEGDI, PROINVERSION ha visto por conveniente

desarrollar acciones estratégicas con la finalidad de tener un mayor detalle de como se alcanzaran los

objetivos, los cuales a su vez estén vinculados con los Proyectos de Gobiernc Digital que se realizaran en el

oeriodo establecido 2020-2022. A continuacién, se presenta el cuadro donde se describe las acciones

estrategicas de Gobierno Digital (AGD):

Tabla N°4.- Objetivos y Acciones de Gobierno Digital
Elaboracion propia

0GD AGD

| Cadigo Descripcidn Caodigo Descripcion

5 Asegurar la interoperabilidad o Mejora continua de las aplicaciones del portal web, con tendencia
intercambio de informacién con | AGD.01.01 a un desarrollo de un sistema integrado para promover las

| entidades publicas y privadas inversiones.

| OGD.01 mediante la utilizacion . ‘ . . - .

[ exhaustiva de los portales web Dlsponer mformacrqn necesaria y'utrl_’a \a_pob}amon y a los
y  senicios digiales de AGD.01.02 \nter.esados‘ con fines de 'mvestlgauon‘ interés o consulta
PROINVERSION. mediante el portal de datos abiertos de PROINVERSION,

‘ Mejorar sustancialmente el nivel tecnologico de PROINVERSION,

‘ Ser referente en AGD.02.01 estando a la vanguardia de las Ultimas tecnologias del pais, por

i ransformacion digital de todo . efecto de la inversién privada realizada como resultado de los

' 0GD.02 el pals, con. relaqpn a los proyectos.

| proyectos de inversion privada = ; 3 ; R
desurtollidos 66 Gl Utmzar_ la tecno[ogla a |mp|emen§ar para mejor difusion Qe

. tecnologia. AGD.02.02 contenidos a traves de las redes sociales y un mayor consumo de

los servicios de internet,

i AGD.03.01 Implementar una gestion por procesos agil, basadzs en practicas

! Transformar los procesos de |~ metodolégicas reconocidas a nivel internacional.

; PROINVERSION, mediante la S : o

| 0GD.03 adopcion de  metodologias Desarrollar un gobierno de tecnologia de informacion capaz de
agiles alneadas a la promover iniciativas y proyectos de transformacion digital,
transformacién digital. AGD.03.02 mejorando la gestion tecnologica y en linea del cumplimiento de

las regulaciones del estade y la normativa emitida por la

Secretaria de Gobierno Digital.

Realizar un cambio significative en la infraestructura actual,
Implamiiiac - AGD.04.01 diqumand_o_de mayor capacidad y desempefio para soportar los

‘ Infraestructura con capacidad servicios digitales actuales y futuros.

| OG04 1\ disponibilidad para soportar Promover el uso de nueva tecnologia en la prevencion de

‘ los servicios digitales. AGD.04.02 desastres, mecanismos de alarma, sensores, video en zonas

| criticas y aplicaciones moéviles o servicios digitales para que los

| empleados puedan alertar posibles incidentes.

| Fomentar el uso de servicios digitales designados a mantener el

; conocimiento  adquirido en la institucion, herramientas que

| Promover las compatencias AGD.05.01 _permitan impartir  conocimientos 2 diversas _audiencias

| digitales para Ia asistencia interesadas y gestores de contenidos para disponer de
| OGD.05 benica y capacitacion en los informacion histérica de proyectos realizados.

| oroyectos de inversién privada. Utm_zar .de manera gxhaugtuv; las plataformas dg aprendiza}e, con

| AGD.05.02 la finalidad de asistir técnicamente en el disefio, promocién,

conduccion y conclusion de los proyectos vinculados a los
procesos de inversion privada.
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7. PROYECTOS DE GOBIERNO DIGITAL

Con la finalidad de conocer la demanda de automatizacién en las areas misionales y de apoyo, se
programaron entrevistas con los usuarios claves de los procesos para conocer el flujo de informacion, los
sistemas que gestionan esa informacién y la problematica en obtencién de informacion necesaria para la
operacion de los procesos, sobre todo cuando estas se encuentran en medio fisico 0 en herramientas
ofimaticas aisladas (Excel), limitando su explotacion.

Tabla N° 5.- Resumen de entrevistas realizadas

DIRECCIONES

SITUACION ENCONTRADA

PROYECTO PROPUESTO

Direccién de Servicios
al Inversionista (DSI)

La DSI como responsable de promover y facilitar
diversos servicios de informacién, orientacién y
apoyo al inversionista nacional y exiranjerc, asi
como contribuir a crear un ambiente atractivo para
ta inversion privada viene generando mucha
informacion en Hojas Excel.

Asimismo, requiere contar con un sistema del tipo
CRM que le permita gestionar la atencién con los
inversionistas tanto nacionales como extranjeros.

También requiere contar con un Portal Web con
capacidad y disponibilidad suficiente que asegure
de los servicios al inversionista con tecnologia
digital.

CRM.

Nuevo Portal Institucicnal.
Monitor de Proyectos de
Obras por Impuestos.
Modelo de Inteligencia de
Negocios (Bl): BIGDATA y
Tableros de Contro!

Direccion
Inversiones
Descentralizadas
(DID)

de

La DID se encarga de tres (03) productos
importantes en la direccion que son la promocion,
fortalecimiento de capacidades y asistencia
técnica (gratuita y por encargo) y como parte
estas actividades han manifestado la problematica
en su Direccion que no les permite alcanzar el
cumplimiento  eficiente de sus productos
mencionados:

e Carecen de dispositivos de comunicacién
eficientes que permitan una continua
interrelacion con el personal que se
encuentra en las provincias.

e Carecen de una base de conocimiento que
permita recoger el conocimiento adquirido de
su personal sobre el trabajo realizado para
los 3 productos que realiza, todo el quehacer
en campo no se encuentra almacenado en
ningln repositorio que pueda ser alimentado
constantemente y consultado por personal
nuevo y servir de apoyo.

e Utilizan Hojas de Excel debido a que no
cuentan con un sistema de informacion, que
les permita gestionar el seguimiento de

Repositorio Digital
Solucién de gestion del
conocimiento del negocio.
Modelo de Inteligencia de
Negocios (Bl): BIGDATA y
Tablercs de Control.
Plataforma e-learning para
usuarios
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adjudicaciones de proyactos.

o Manejar los indicadores de desempefio de
todo su personal que realizan sus labores en
campo, generando solo informes fisicos.

o No cuentan con un control por Hitos con
semaforos, que les permita evaluar si
alcanzaran sus metas, esto lo control una
sola persona de su Direccion en Hojas de
Excel, cuya informacién es actualizada
mediante la consulta al personal responsable
a traves de llamadas telefonicas.

Sub  Direccidn  de
\ Gestidn de
j Conocimiento
|

No ha manifestado una problematica en su Sub
Direccion, simplemente se manifesté que
actualmente no utilizan el Modulo de POl del
Nuevo Gestor SIGA aun lo registran en Hojas de
Excel, debido a que no tienen conocimiento de la
existencia del mencionado Médulo.

Modelo de
Negocios (Bl):
Tableros de Control

Inteligencia
BIGDATA y

de

|Sub  Direccion  de
Formulacion de
Proyectos

La Sub Direccion manifestd como problematica la
utilizacién de Hojas de Excel para realizar su
trabajo relacionado con el proceso de revision de
los estudios de formulacion de proyectos.

Otra problemética estad relacionada con la
conformacion del “Libro Blanco" de los proyectos
debido a que la informacién se encuentra dispersa
y se hace complicado consolidar toda la
informacion para consolidar toda la informacion y
consignarla en un Libro Blanco.

Asimismo, como parte de la revision de los
proyectos, carecen de un sistema de geo
referenciacion que les permita prevenir futuros
inconvenientes con la continuidad de los
proyectos ante imprevisios no contemplados por
el desconocimiento del territorio donde se van a
implementar proyectos, por ejemplo, proyectos
tipo construccién de carreteras, donde se han
encontrado con canales de regadio, o tuberias de
gas que no sabian que existian,

En algunas oportunidades, han presentado
dificultades al momento de gestionar en forma
eficiente y oportuna las agendas y/o cronogramas
del personal involucrado en mas de dos proyectos
a la vez, porque no cuentan con una herramienta
automatizada que les permita gestionar vy
monitorear en forma integral los cronogramas y el
personal asignado por cada proyecto.

e Biblioteca virtual.

e Planificador Anual de los
Proyectos de Inversion.

e  Sistema GIS

* Modelo de Inteligencia de
Negocios (BI): BIGDATA y

Tableros de Control
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Oficina de Integridad
y Transparencia

La Oficina ha manifestado que como parte de sus
actividades de andlisis e investigacion de las
denuncias que llegan a su Despacho, debe
recabar toda la informacion pertinente, la cual es
obtenida dependiendo del tipo de denuncia, de las
areas involucradas en la denuncia a través de
requerimiento  de  informacion  mediante
documento formal, sin embargo, no considera que
sea una limitacion a su trabajo.

En relacién con las denuncias que le llega, es a
través de documento formal o via pagina web
donde los denunciantes tienes un link de acceso
para realizar su denuncia, que es mas conccido
por el personal interno de la Institucién, pero
informa que le gustaria una mayor difusion para
usuarios externos.

No ha manifestado proyectos.

Oficina de Asesoria
Juridica

La OAJ ha manifestado que le hace falta la
implementacion de més firmas digitales para su
personal de abogados que actualmente laboran
en la Oficina.

Asimismo, ha manifestado que le gustaria contar
con mas instrumentos de consulta legal, tal como
gacetas juridicas, en vista que actualmente, solo
tienen acceso al sistema SPIJ gratuitc que no les
proporciona informacién Util para la labor que
desempefian,

No presenta proyectes.

Sub Direccion de
Servicios a los
Proyectos

La Sub Direccion de Servicios a los Proyectos,
como parte de sus actividades generan por cada
proyecto informacion abundante, que les dificulta
su labor, al momento de querer ser consultada por
los interesados, debido a que se conserva en
forma fisica, haciendo imposible  poder
seleccionar que informacién especifica necesita
consultar, quizds podrian contar con una
Biblioteca Virtual donde se almacene toda la
informacion y solo consultar lo que se necesita.

Asimismo, le hace falta herramientas financieras
donde puedan consultar en forma online, sobre
temas bursatiles en el mercado internacional,
debido a que actualmente los Directores de
Proyectos generan esta informacion en Hojas de
Excel.

En la gestion del control de los proyectos,
registran en Hojas de Excel, las asignaciones de
los tiempos asignados a cada de uno de los
proyectos y no hay forma de generar alertas del
cumplimiento de los plazos de respuesta sobre los

Sistema GIS.
Implementacién de
solucion cero papeles.
Planificador Anual de los
Proyectos de Inversion.
Modelo de Inteligencia de
Negocios (Bl): BIGDATA y
Tableros de Centrol
Biblioteca Virtual la gestion
documental.
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proyectos y que en algunas oportunidades se han
pasado de los plazos establecidos.

Sub
| Ejecucion
| de la Inversion
i

Direccion

de

Oportuna

La Sub direccion ha manifestado como
problemética que, ante la existencia de proyectos,
que han tenido una larga duracion en el tiempo y
quedar como proyectos inactivos, se les ha
dificultado poder consultar informacion de este
tipo de proyectos, en vista que la informacion se
encuentra dispersa y no hay forma de ser
consultada ante una necesidad especifica. La
problematica seria un complemento de la
necesidad de la Sub Direccion de Servicios a los
Proyectos.

Asi tambien, al tener como herramienta el Power
Point para el disefio de sus procesos, carecen de
una herramienta mas especializada para este tipo
de actividad.

Biblicteca Virtual la gestion
documental de Proinversion.

Secrelaria General

La Secretaria ha manifestado problematica con el
sistema de tramite documentario y el sistema
GESTOR SIGA.

Asimismo, manifiesta que hay un problema
cultural organizacional para poder emprender y
mejorar los procesos dentro de la institucion,
prueba de ello, es la ausencia de implementacion
de procesos en toda |a organizacion.

Mejdrar los sistemas de
informacion STD 'y Gestor
SIGA.

ficina
Planeamiento
Presupuesto

de
y

Existen limitaciones para realizar el control de Ia
ejecucion presupuestal versus el planeamiento
realizado, toda vez que, no se cuenta de manera
integral con toda la informacion que debe proveer
el sistema Gestor en el Modulo de Planeamiento,
de tal forma, de oblener una base de datos
integral, que pueda ser usada para validar
informacion con otra base de datos obtenida del
SIAF, debido a que no se cuenta con una
integracion entre ambos sistemas.

Implementacion de analitica de
datos entre las bases de datos
del Mddulo de Planeamiento
del Gestor SIGA y la base de
datos a ser obtenida del SIAF.

Gestion
Documentaria
(Atencion
Ciudadano)

al

El Area de Atencion al Ciudadano manifiesta
como problemética que con tanta informacion no
les posible llevar un control y gestion de los
archivos.

Por lo tanto, le hace falta contar con una
herramienta de contenido de documentos,
almacenar teda la informacion en un repositoric
que permita atender los pedidos del publico sin
necesidad de entregar un CD, y que las personas
no se desplacen hasta la institucién, para lo cual
se podra otorgar el acceso a su requerimiento de
informacion brindando un plazo para poder
acceder al contenido.

e |mplementacion de
soluciones cero papeles

e Repositorio Digital.

e Biblioteca Virtual la gestion

documental.
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Direccion Especial de
Proyectos

La Direccion manifiesta como problematica que
como parte de su gestion de proyectos
especiales, una vez culminado el proceso de
promocion de la inversion, adjudicacion y firma de
contrato, se digitaliza y se elabora el Libro Blanco,
el cual, no es amigable, en el acceso a su lectura
y consulta, por lo que se requiere contar con una
aplicacion que permita ordenar el contenido,
realizar blUsquedas mediante fitros con la
finalidad de disminuir los tiempes de consulta de
informacion.

Otra necesidad que manifiesta es poder
sistematizar el Modelo Econémico Financiero que
se genera como parte de sus actividades, y que,
actualmente se uliliza una herramienta Excel para
determinar costos de cada uno de los proyectos.

Herramienta para la
gestion documental.
Biblioteca Virtual la gestion
documental de
Proinversion.

Oficina de Personal

Nuevo Gestor SIGA:

e Mejorar reportes son muy basicos en
contratos, planillas y asistencia.

e Realizar una evaluacion funcional del Médulo
de Planillas con la finalidad de identificar de
manera integral los problemas, esta
evaluacion debera estar a cargo de personal
con conocimiento del proceso de recursos
humanos segun Servir

Asimismo, la Oficina no cuenta un sistema de

Postulacién, y  Seleccion de  Personal,

actualmente lo maneja de forma manual con la

generacidn de la documentacion fisica.

Sistema de procesos de
seleccion de personal

Revision Funcional Integral
del Médulo de Planillas del
SIGA y adecuacion a las
normativas vigentes.

Sub Direccion de
Asuntos Sociales y
Ambientales

La Sub Direccion se encarga de entregar servicios
ala DPP y DEP, en ésta Sub Direccion aln no se
cuenta con documentos de gestion, en los que se
refieje de qué manera se realizan las actividades.

Deberia contar con un sistema de monitoreo de
las acciones del personal encargado de la gestion
social y ambiental, que permita contar con un
repositorio de informacién en el cual, se cuenten
con formatos preestablecidos y estos puedan ser
accedidos de manera online desde cualquier parte
que se encuentre el personal destacado.

Asi también, deberia permitirles hacer un
seguimiento del avance encargado a cada
responsable mediante implementacion de alertas
ylo semaforos que evallen los plazos
determinados, esta actividad la realizan en Hojas
de Excel.

Repositorio Digital
Solucién de gestion del
conocimiento del negocio.
Sistema de supervision
georreferenciado a través
de aplicacién mévil.
Plataforma e-learning para
usuarios.
Gestor  de
documental

contenidos
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Asimismo, en relacion con la forma de
comunicacion con el personal que se encuentra
en zonaes alejadas, evaluar la posibilidad de
adquirir celulares satelitales que permitan la
conectividad.

| Oficina de

Comunicaciones
imagen Institucional

e

La Gestion de la OCIl se viene realizando de
manera adecuada, contando con un equipo de
personas que desarrollan la estrategia de prensa,
para ser la contraparte de proyectos,
‘adicionalmente, realiza labores al interior de la
Entidad.
|

| Cuenta con herramientas necesarias para cumplir
con sus actividades, asi como community
' manager que se encarga de los contenidos de las
redes sociales.

No presento proyecios.

 Fuente: Elaboracién propia
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