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FICHA DE PRODUCTO Y PROCESO NIVEL 3 (ultimo nivel)

Nombre del | 543 04.09.04 Gestion de vulnerabilidades técnicas Tipode 5o orte

Proceso Proceso

DD el Oficina de Administracion

Proceso

Objetivo del . o . i : inf - .

Proceso Atender oportunamente las vulnerabilidades técnicas identificadas en los sistemas de informacion en uso, evaluando y tomando las medidas adecuadas
Objetivo OEI.02 Modernizar la gestion institucional

Estratégico

AEI.02.03 - Gobierno y transformacion digital para facilitar las funciones de los servidores publicos y mejorar los servicios que brinda la entidad
implementada.

Proveedores de elemento de Receptor del

Elementos de entrada Producto
entrada producto

Ejecucion de evaluacion de vulnerabilidades
técnicas:

e Plan anual de  evaluacion de . . o _
e Registro de atencion de vulnerabilidades técnicas

¢ Sistema de Gestion de Seguridad vulnerabilidades técnicas . . ¢ SGSI
. 9 ” i~ A e Registro de remediaciones
de la informacién (SGSI) ogg/r?]lgﬁggn de vulnerabilidades técnicas a eReporte de resultados de identificacién de ¢ OSCD

vulnerabilidades
e Plan de remediacion de vulnerabilidades

Atributos del producto

No aplica al no ser un producto misional

Actividades del proceso
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£03.04.09.04 Gestion de vulnerabilidades t

S

Refistro de aprabacidn
e plan de atencidn

Especialista de tecnologias de
informacion y redes

Q2. Ejecutar
prusba de
wulinerabilidad
interna

H

Reporte de resultados de
wulnerabilidades internas

4. Preparar
plary de
remediacidn de
vulnerabilidades

Flan de remediacidn de
wvulnerabilidades

07, Ejecutar
remediaciones

de
vulnerablidades

Registro de remediaciones

Especialista de Tl externo

03, Ejecutar
prueba de

vulmerabilidad
externa

Informe de resultados
de vulnerabilidades
externas

Pagina 2 de 3




FICHA DE PRODUCTO Y PROCESO NIVEL 3 (ultimo nivel)

e Materializacion de incidente de seguridad de la informacion por vulnerabilidad no atendida en tiempo

BisSgos e Intrusioén en red o exposicién de informacion de PROINVERSION por no atenciéon oportuna de vulnerabilidad detectada
e  Programacién de evaluacion de vulnerabilidades técnicas
e Reporte de resultados de identificacion de vulnerabilidades técnicas internas
e Reporte de resultados de identificacion de vulnerabilidades técnicas externas
e Plan de remediacion de vulnerabilidades
Registros

e Registro de aprobacion preliminar

e Registro de aprobacion de plan de atencion

e Registro de remediciones

e Registro de atencion de vulnerabilidades técnicas

Elaborado por:

Revisado por:

Aprobado por:

Manuel Aguilar Cori \5 Firmado digitalmente por:
& O e R0 hard

Oficial de Seguridad y o2 Faaha: 2310512006 T8:07-89"
Confianza Digital
Victor Hugo Chéavez NS .

. = Firmado digitalmente por:
Gomez & CHAVEZ GOMEZ Victor Hugo FAU

. o B 33006/585% 18:17:44

Jefe de Tecnologias de la (=2 "

Informacioén

Apolinar Madrid Escobar

Jefe de la Oficina de
Planeamiento y
Presupuesto (dt)

z
\9 Firmado digitalmente por:
£ MADRID ESCOBAR Apolinar Junior
& FAU 20380799643 ha

rd
g ; Fecha: 23/09/2025 16:32:27

Alberto Blas Ortiz

Jefe de la Oficina de
Administracion

~O Firmado digitalmente por:
£ BLAS ORTIZ Alberto FAU
£ 20380799643 hard
\J> Fecha: 24/09/2025 19:00:53
Q
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