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Nombre del 
Proceso  

S03.04.09.04 Gestión de vulnerabilidades técnicas 
Tipo de 
Proceso  

Soporte 

Dueño del 
Proceso  

Oficina de Administración  

Objetivo del 
Proceso  

Atender oportunamente las vulnerabilidades técnicas identificadas en los sistemas de información en uso, evaluando y tomando las medidas adecuadas 

Objetivo 
Estratégico 

 OEI.02 Modernizar la gestión institucional 
AEI.02.03 - Gobierno y transformación digital para facilitar las funciones de los servidores públicos y mejorar los servicios que brinda la entidad 
implementada. 

 

Proveedores de elemento de 
entrada 

Elementos de entrada Producto 
Receptor del 

producto 

 Sistema de Gestión de Seguridad 
de la información (SGSI) 

● Plan anual de evaluación de 
vulnerabilidades técnicas 

● Evaluación de vulnerabilidades técnicas a 
demanda 

Ejecución de evaluación de vulnerabilidades 
técnicas: 
● Registro de atención de vulnerabilidades técnicas 
● Registro de remediaciones 
● Reporte de resultados de identificación de 

vulnerabilidades 
● Plan de remediación de vulnerabilidades 

● SGSI 
● OSCD 

 
Atributos del producto 

 
No aplica al no ser un producto misional 
 

 
Actividades del proceso  
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Riesgos 
 Materialización de incidente de seguridad de la información por vulnerabilidad no atendida en tiempo 
 Intrusión en red o exposición de información de PROINVERSION por no atención oportuna de vulnerabilidad detectada 

Registros 

 Programación de evaluación de vulnerabilidades técnicas 
 Reporte de resultados de identificación de vulnerabilidades técnicas internas 
 Reporte de resultados de identificación de vulnerabilidades técnicas externas 
 Plan de remediación de vulnerabilidades 
 Registro de aprobación preliminar 
 Registro de aprobación de plan de atención 
 Registro de remediciones 
 Registro de atención de vulnerabilidades técnicas  

 

Elaborado por: Revisado por: Aprobado por: 
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Oficial de Seguridad y 
Confianza Digital 

 
Apolinar Madrid Escobar 

Jefe de la Oficina de 
Planeamiento y 
Presupuesto (dt) 

 
Alberto Blas Ortiz 

Jefe de la Oficina de 
Administración 

 

Víctor Hugo Chávez 
Gómez  

Jefe de Tecnologías de la 
Información 
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