A FICHA DE PRODUCTO Y PROCESO NIVEL 3 (uitimo nivel)

rl;lombre = $03.03.02.03 Respuesta a incidentes de seguridad de la informacion UESIC Soporte
roceso Proceso

DR L) Oficina de Administracion

Proceso

Objetivo del |Brindar atencion oportuna a potenciales incidentes de seguridad de la informacién que puedan afectar la operacion de la plataforma tecnolégica y servicios
Proceso brindados por el area de Tecnologias de la informacién

OEI.02 Modernizar la gestién institucional
- AEI.02.03 - Gobierno y transformacion digital para facilitar las funciones de los servidores publicos y mejorar los servicios que brinda la entidad
implementada.

Objetivo
Estratégico

Proveedores de elemento de Elementos de entrada Producto Receptor del
entrada producto

Formalizacion de atencién de incidentes de
seguridad de la informacion reportado:
e Registro de incidencias de seguridad de la

eEventos con componentes de tecnologia
identificado por los usuarios que podrian o

e Areas usuarias estan afectando la confidencialidad, integridad informacion e Areas usuarias
y disponibilidad de la informacién que gestiona Reqi luacis L
I institucion. eRegistro de evaluacién y atencion de

incidentes de seguridad de la informacién

Formalizacion de atencién de incidentes de

seguridad de la informacion reportado:

e Registro de incidencias de seguridad de la
informacion

eRegistro de evaluacién y atenciéon de
incidentes de seguridad de la informacién

eEventos con componentes de tecnologia
identificados por otros organismos o0 empresas,
que podrian afectar la confidencialidad,
integridad y disponibilidad de la informacion de
la institucion.

e Secretaria de Gobierno y
Transformacion Digital
(SGTD)

e Secretaria de Gobierno 'y
Transformacion Digital (SGTD)

Atributos del producto

No aplica al no ser un producto misional

Actividades del proceso
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Areas

usuarias

Identificacion de
posible incidencia de
seguridad de la
infarmacidn

Secretaria de
gobierno y
transformacidn

: Identificacion de incidencia
¢ de seguridad de informacian
detectada en otras entidades,
para revizian

|
|
I
)

Atencion de
incidente de 51
reportado

dentes de seguridad de la informacién

Inci

503.03.03.01 Respuesta a

Oficial de Seguridad y Confianza Digital (05CD)

Irnicia

1. Analizar
evento de
seguridad de la

informacicn

Registro de control
de incidentes de 5l

i Requiere solucidn
interna?

02. Registrar

incidente de

seguridad de la . N

informacicn 7

..-""\\ s5i

Regiztro de
incidente de 51

mejora continua
de la seguridad

06, Evaluar

Reglstro de solicitud de
accidn carrectiva y de
mejora

07, Comuni
resolucion de
incidente da

ar

seguridad
Fin

Comunicacion de
atencion

03. Solucionar

05. Documentar

Especialista de tecnologias de

informacion externo

04, Soluconar |

Incidente con
recurso externao
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= Mo incidente de incidentes de
% seguridad de la seguridad de la
=0 informacidn informacian
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:E Registros de evaluacién v Registro de lecciones
] atencion del incidente de aprendidas del incidente
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Riesgos

e Reporte de potenciales incidencias de seguridad de la informacién, con informacién insuficiente
o Expertise del personal de Tl insuficiente para la atencién de las incidencias de sequridad de la informacién
e Falta de conocimiento o capacitacion del proceso de atencion de incidencias de seguridad de la informacion

Registros

Registro de Incidentes de Seguridad de la Informacién

Registro de Control de Incidentes de Sequridad de la Informacion

Registro de evaluacién y atencion del incidente

Registro de lecciones Aprendidas del incidente de seguridad de informacion
Registro de solicitud de Accién Correctiva y de Mejora (SACM) del SGSI
Comunicacion de atencion
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Jefe de Tecnologias de la
Informacién
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Apolinar Madrid Escobar

Jefe de la Oficina de
Planeamiento y
Presupuesto (dt)

Alberto Blas Ortiz

Jefe de la Oficina de
Administracion
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